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Prefacio

A 14¢ Conferéncia sobre Redes de Computadores decorreu na Universidade de Evora a 19 e 20
de Novembro de 2015, organizada pelo Departamento de Informaética.

A CRC, desde o seu inicio em 1998, visa reunir a comunidade nacional de investigagdo e pratica
na drea das redes de computadores, proporcionando um veiculo para a apresentacdo e discussao
dos trabalhos em curso, num ambiente informal e participado. As edicdes anteriores decorreram
em Coimbra (1998, 2011), Evora (1999), Viseu (2000), Covilha (2001), Faro (2002), Braganca
(2003), Leiria (2004, 2013), Portalegre (2005), Oeiras (2009), Braga (2010) e Aveiro (2012).

Dos 16 trabalhos submetidos nesta edi¢do, foram selecionados 13 para apresentagdo, tendo to-
dos sido objeto dum processo de revisao conforme as melhores préticas da comunidade cientifica
internacional. Os tépicos dos artigos apresentam uma boa diversidade, representando uma cober-
tura significativa da investigacdo que se produz em redes em Portugal. Muitos destes artigos sdo
resultado de trabalhos realizados por alunos nas universidades, o que demonstra a vitalidade da
drea.

Queremos aproveitar para agradecer aos membros da comissdo cientifica da CRC, pelo trabalho
de revisdo rigoroso e atempado. De igual forma, queremos agradecer aos autores que subme-
teram o seu trabalho mais atual, contribui¢des sem as quais ndo haveria lugar a conferéncia. A
organizagdo reconhece ainda o apoio institucional prestado pela Universidade de Evora, nome-
adamente pela cedéncia do espaco e disponibilizacdo de servigo de catering. De igual forma
estamos reconhecidos a todos os que contribuiram para que a CRC 2015 tenha sido um sucesso!

Evora, Novembro de 2015

Pedro Salgueiro,

Jodao Paulo Barraca,
Vasco Pedro,

Vitor Beires Nogueira,
Salvador Abreu
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Traffic analysis based on compression

André Souto
SQIG - Instituto de Telecomunicagdes and Departamento de Matematica - IST - Universidade de Lisboa
Av. Rovisco Pais, 1049-001 Lisboa Portugal
Email: a.souto@math.ist.utl.pt

Abstract—Internet traffic analysis is nowadays a key ingredient
to detect and possibly prevent malicious activity of the web that
may cause severe constrains and/or security leaks.

In this paper, using some properties that are easy to collect
from the package head we study how one can use compression to
efficiently cluster similarities of different types of data and infer
their (ab)normality.

In particular, we envisage to answer if, using compression, it
is possible to:

1) Identify the protocols used in an internet connection;
2) Identify the services that the tcp internet protocol used;
3) Detect the type of traffic being transmitted via internet.

I. INTRODUCTION

Since the early use of internet its use was perverted and
instead of being use only to transfer information to facilitate
service providing, it has also been used to transfer improper
information and/or to deny the service provision.

Hence, Internet traffic analysis is of crucial importance
to numerous network activities such as security, information
assurance with special emphasis in the availability. Hence the
community has been investing a lot of effort to detect attackers
on networks and is trying to predict possible attack (through
intrusion detection systems (IDS)) and cataloging them.

An intrusion detection and traffic analysis system usually
works by detecting attacks to specific machines and by ana-
lyzing the pattern observed that such attacks produces in the
traffic it exchanges and by creating an alert through signature
matching of an attack occurring (i.e., once a known attack
pattern has been identified, a signature for it is created and
it can afterwords be used to give an alert). In the literature,
one can find many examples of different approaches to traffic
analysis. Some of those techniques include: machine learn [8],
extract matching [9] and heuristics [4]. A similar approach to
the one presented in this paper is presented in [13], where a
measure exploiting the compression ratio to analyze and detect
anomalies in traffic of several protocols is used. The idea was
tantamount to collect several samples of the traffic to establish
the pattern for each entity and set what should be considered
to be “normal” for each particular user or network.

We use the normalized compression distance to perform the
analyzes of the traffic and use the CompLearn algorithm to
extend the previously mentioned work in order to catalogue, by
clusters, the different protocols used, the type of services and
the type of attack. This algorithm and the measure supporting
it was presented in [2] and was based on a similar method
to classify mitochondrial genome phylogeny [6]. It as been

used to classify data such as languages tree, genomics, optical
character recognition, literature [2], music [3], computer virus
and internet traffic analysis [13] and medical data [10].

The underlying measure is grounded on Kolmogorov com-
plexity [11], [5], [1]. Given a string z, the Kolmogorov
complexity measures the amount of information required for
a Turing machine to describe = by the length of the shortest
program that, when run in that machine, outputs that string.

The CompLearn algorithm works in two steps:

1) It determines a universal similarity distance between
each pair of objects, computed from the length of
compressed data files.

2) A hierarchical clustering method is applied.

In the Conference on Knowledge Discovery and data mining
every year there is a challenge proposed to the community
related to the field. In 1999, the challenge was to construct a
predictive model capable of distinguishing between legitimate
and illegitimate connections in a computer network. The data
made available by the organization are referring to a wide
variety of traffic of different internet protocols, namely, TCP,
UDP and ICMP and included the information of several
internet services running over this protocols.

The data describe several attributes that have been hand-
classified (based upon flow content) to one of a number of
categorized or identified using the header of the package, such
as type, service used and the type of connection. Hence we
used the CompLearn algorithm to envisage the distance among
the data to predict their similarities when those elements of the
data were removed and hence identify them later by clustering.

II. THE DATA USED

The data base is used to test the hypothesis whether one can
use CompLearn to infer characteristics of online traffic. The
data base was provided by KDD — Conference on Knowledge
Discovery and Data Mining 1999. The data are related with
the network activity with attributes such as internet protocols
used (tcp, udp and icmp), internet services running over
this protocols (vmnet, smtp, ntpu, shell, kshell, aol, imap4,
urhi, netbiosssn, tftpu, mtp, uucp, nnsp, echo, timi, ssh,
isotsap, time, netbiosns, systat, hostnames, login, efs, supdup,
http8001, courier, ctf, finger, nntp, ftpdata, redi, ldap, http,
ftp, pmdump, exec, klogin), types of traffic (normal, ipsweep,
back, teardrop, pod, potsweep, guess password, smurf).

The data include other type of information in a total of 43
possible attributes. We intended to explore the possibility of
having CompLearn algorithm to classify, by clusters, the data
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based on the other attributes other than the type of protocol,
services used or the classification of the traffic. In order to
validate these results, with real firewall data from Portuguese
Navy School, we refer the reader to the recent master thesis
[12].

As described in the Introduction, the data were prepared in
several ways and analyzed accordingly. The pre-process of the
data for each test was made by choosing from the original set
some relevant entries for each test. For example, to distinguish
between types of protocols, the entries were separated by “type
of protocol” used, and samples of such entries were grouped
into a file with the information provided by the firewall other
than the type of protocol.

As mentioned above the data were split into parts in such a
way that each file would contain information of an entry or a
set of entries corresponding to same “internet protocols”, “in-
ternet service” or “type of classification” with this information
omitted. Then, we used the CompLearn algorithm to calculate
the distance matrix between files. Such matrix is computed
using the normalized compression distance between two files
z and y, defined by:

K(zy) — min{K(x), K(y)}
max{K(z), K(y)}

NCD(z,y) =

where K is the Kolmogorov complexity. See Section III for
details.

In order to analyze and interpret the results we clustered the
information based on the matrix created in the previous step.
The cluster embedded in CompLearn uses the quartet method.
We refer the reader to the official website www.complearn.org
and the papers[3], [2] for a fully detailed description of the
algorithm.

III. PRELIMINARIES

We now present basic definitions and results.We fix a binary
alphabet ¥ = {0,1} and consider strings in X*, usually
denoted by z, y, z, etc. We use the notation |x| for the length of
strings, i.e., the number of bits occurring in x. In particular, the
empty string € as length 0. The log function is the shorthand
for the logarithmic function of base 2. We suggest the reading
of [7] for details on the topic of Kolmogorov complexity.

Definition 3.1 (Kolmogorov Complexity): Let U be a fixed
prefix-free universal Turing machine. For any strings x,y €
3*, the Kolmogorov complexity of x given y is defined by
K(z|y) = miny{|p| : U(p,y) = =}

The default values for y is the empty string and, typically,
we drop this argument to avoid overloaded notation. The
Kolmogorov complexity is machine independent, i.e., we can
fix a universal Turing machine U whose program size is at
most a constant additive term worse than in any other machine,
and the running time is, at most, a logarithmic multiplicative
factor slower than in any other machine.

Definition 3.2: The approach used is based on similar-
ity distance, called Normalized Compression Distance, that
for two strings z and y is defined by NCD(z,y) =

K(r ©y) —min{K(z), K(y)}
max{ K (z), K(y)} ,
catenation of x followed by y and K is the Kolmogorov
complexity, i.e., it is the length of the shortest program that
given to a computer is able to print it.
Since Kolmogorov complexity is uncomputable the Normal-
ized Compression Distance is also non-computable. It satisfies
the symmetry of information property up to a small error term,
i.e. it satisfies K (z|y) ~ K(zy) — K(y) up to a logarithmic
term depending only on z and y. Furthermore, it can be
approximated by computable values. See [2] for a detailed
discussed on the quality of the approximation for practical
purposes by the size of compression of standard compression
algorithms like gzip.

For understanding the resulting matrix, it becomes handy
to hierarchically cluster the information of that matrix into
groups. The clusters are computed using the quartet method.
Consider every group of four elements and for each group
{u,v,w, x}, construct a tree where each internal node has 3
neighbors. This implies that the tree consists of two subtrees
of two leaves each. The possible topologies are (1) uv|wz,
(2) vw|vx, and (3) ux|vw. The cost of each quarter is the
sum of the distances between each pair of neighbors, that is,
Cuvjws = d(u,v) + d(w, ). A larger tree is constructed by
adding nodes to the underlying quartets already considered.
Among all the possible trees, the best one is the one with the
smallest cost (which is the sum of the cost of all quartets).
For practical purposes of clustering, the CompLearn has
inbuilt a method based on randomization and hill-climbing
type of algorithms to find an approximation to the best tree.
Notice that finding the best such tree is NP-hard and hence
impracticable to find it in a reasonable time.

where © represents the con-

IV. METHODOLOGY AND PRESENTATION OF THE RESULTS

We stress that the tests were performed taking into account
the structure of each entry in the data. For each test, the
selected entries were organized, filtered and then placed into
files where relevant information such as “type of protocol”, the
“type of internet service” used and “classification of the kind
of traffic” were omitted. The aim was to evaluate if the remain-
ing fields of the entries would provide enough information to
cluster similarly entries of that attribute nearby each other. It is
worthwhile mentioned that, in case of positive results, this will
allow, at a later stage of this research to automatically classify
the information transmitted over the internet and to develop an
automatic classifier based on compression for online traffic.

A. Detecting the type of protocol used

One of the attributes collected in the data is the “type of
protocol” that each entry has. This first test was designed to
check if the algorithm can differentiate all the protocols used.
The set considered for this test consists of 4 files each of
which with several entries of each type of protocols used. The
matrix in Table I in page 5 shows the distances obtained with
CompLearn and in Figure 1, shows the clusters constructed.
Notice that the algorithm clustered all the files of different
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protocols together, being the information of “tcp” more similar
to “udp” than to “icmp”.
B. Detecting the internet service of tcp entries

The most common entries in the KDD data base are related
to the tcp protocol. Considering all the entries of the tcp
protocol separated per files, in this test we envisage the
possibility of cluster information per internet service. The
results obtained are presented in Figure 2.

C. Detecting the internet service with normalized files

In the previous test, the number of entries for each internet
service is different. In particular, there are files with just a few
entries while, for example, http has thousands of registers. The
idea of this test is to mitigate the possibility of biased results
of the previous section due to file size. In order to eliminate
the possibility of having the classification by the size of the
files instead of its content in this test we normalized the size
of the files. We restricted the test to the most abundant entries
and considered services that have at least 9 entries. We created
files, with the same number of entries, per type of service. The
cluster can be found in Figure 3. Notice that it is similar to
the results of the previous test when one considers only the
significant services.

D. Detecting the internet service - single entry analysis

In order to understand deeper the structure of the entries
of the tcp protocol and in particular the “services of the
internet” used, in this test we considered single entries of the
data base in each file in order to infer the robustness of the
results presented above. We selected one entry at random from
each type and applied CompLearn to obtain the cluster for
comparison. The results are presented in Figure 4.

E. Detecting similar entries based on single entry analysis

The promising results obtained in the previous test lead to
questioning whether the algorithm could group similar records
selected from the database at random. In order to test it, we
added more entries to the ones used in the previous test and
run again the CompLearn. The results obtained are depicted
in Figure VI
F. Detecting types of attacks in the http service

The http service is the most common service used in the
tcp protocol of the data used. Each entry of this service is
classified as “normal”, “ipsweep” and “back”. In this test, we
intend to check if the remaining information of the entries is
enough to separate online traffic based on the classification
given by the firewall into different clusters. The results appear
in Figure 6.

G. Detecting abnormal traffic in the database

Finally, we consider all significant types of classification
given by the firewall, independently of service used, and test
if compression can still separate them. The idea is to see if the
method used in the preceding test is robust to cluster the type
of attacks occurring in the database. We filtered the entries by
attack, and collect for each attack, the remaining information
in a file and run the CompLearn. The results obtained are
presented in Figure 7.

V. ANALYSIS OF THE RESULTS OBTAINED

In this section, we discuss the results aforementioned. We
provide some insight and reasoning for the clusters presented.
We divide this analysis in two parts. The former part aims the
understanding the capability of CompLearn of detecting and
clustering similar types of protocols and services. The latter
one was designed to understand the capability of the algorithm
to cluster classifications of the type of traffic.

A. Distinction between types of internet protocols used:

It is clear from the result that the data collected and their
attributes are sufficiently different so that CompLearn is able
to identify which kind of protocol was used. In particular, the
algorithm clustered all the files of the same type in the same
cluster. Moreover, clusters corresponding to udp protocol were
divided in two contiguous clusters. This is explained by the
individual analysis of the files, that are similar but in one of
the attributes they are considerable difference (one is 32 and
other 1048).

B. Distinction between services used in tcp

In the second test we used the most abundant data of tcp
and, as in the first test, we checked if one could use the
algorithm to split and distinguish the services that the entries
were using. One factor that could, in principal, distort the
results was the number of entries since the files considered
were not all of same size, and for that reason the data produced
might be a bit biased. In particular, the primary cluster grouped
the files with services such as domain, gropher, imap4, link
and rje, which correspond to the smaller files (i.e., the type of
services with less entries).

C. Detecting the internet service of tcp with normalized data

In order to prevent misleading results, we normalized the
data keeping only the services which would allow more than 3
registers. We fixed a certain number of registers (in this case
9) and choose the registers for each file of the services as
random as possible. The results obtained are not significantly
different from the previous ones with the difference that the
cluster now obtained is missing the files with few registers.
The remaining tree has a similar structure when the data were
not normalized. The only difference is that authentication and
finger are now separated by one node.

D. Distinguishing services of internet - single register analysis

As mentioned in one of the previous sections, we put
the clusters to the test and see if similar services would be
clustered nearly and the tree produced would keep the same
shape as in the proceding test. Although not entirely equal
the structure is quite similar. Some changes were observed
concerning the position of the files such as authentication and
ftpdata. So, the result suggests that some data (the ones placed
nearly its correspondent in the previous tree), have enough
regular information to identify the service by exploring that
regularity. The others entries might have different or unusual
properties that need a refinement to be able to have a proper
classification.
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E. Detecting similar registers based on single register analysis

In order to test the robustness of the previous result, we
randomly had chosen another representative element of each
service and perform similar analysis with this new entries and
the the entries of the previous test. The results confirm that
the structure of each entry is sufficiently robust to determine
and to cluster the major part of the files corresponding to the
same service altogether. We stress that these results need more
tests, specially regarding ftpdata, authentication and http. In
fact, more tests are needed since the first two services were
clustered differently in the normalized and single tests. The
latter one deserves more detailed analysis because looking into
the information of the entries of http one can easily detect
a wide variety of values for the attributes and, therefore, it
would be very surprising that the algorithm would cluster all
http entries nearly each other.

F. Detecting similarities/types of traffics

The last battery of tests is performed to analyze the classi-
fication presented in the data. The first intended to distinguish
between the several http services and the latter one to distin-
guish them among all the possible protocols.

G. Distinction between http traffic

The test was prepared to analyze the most common internet
service and identify the possibility of detecting differences in
the several types of classifications of the original data: normal,
ipsweep, portsweep and back. The clusters obtained suggests
that the algorithm is able to group the information concerning
the classification of “back” in a single group. The normal files
were also grouped in two clusters. The “ipsweep” entries were
placed in a single cluster and far from “back” entries and in
the tip of the cluster. Regarding the “portsweep”, it is clustered
in an internal branch of the cluster of “normal” entries but all
together. So, the results are encouraging to identify outliers
from the data base! It is interesting to see that relatively to
classification “back”, the algorithm is able to group inside the
same cluster very nearly all the entries considered with the
“same flag” (other field attribute presented in each entry). The
same happens with “normal” entries with flag “rej”, which
forms a cluster. On the other hand, normal registers with flags
50, s2 and sy are placed together in the same cluster and flags
with s; and s3 are far apart.

H. Detecting abnormal traffic in the database

Finally we analyze the cluster obtained by considering
entries of each protocol and for each type of attack. The
results suggest that the types of attacks are separable in
different clusters by the protocol used. In particular, almost
all entries of the same protocol are grouped in the same
cluster. The exception is pod that is tcp is placed in the same
cluster as teardrop which used udp. Notice that ipsweep and
portsweep, contrarily to the previous test, are very similar and
are clustered together in the same group very closely. Notice
also that in the previous tree there were only normal traffic
between ipsweep and portsweep, suggesting that this type of
files can be identified as similar.

VI. CONCLUSION

In this work, we have analyze data base of KDD relative
to firewall traffic analysis and infer if some properties and
attributes are able, by compression, to characterize the data
as they were original characterized by the firewall. The data
are composed of entries of internet packages transmitted via
Internet and have several attributes, like protocol, service and
classification of normal or abnormal traffic. We have used
CompLearn algorithm to perform the tests designed to validate
the first step of the hypothesis to design an automatic classifier
of online traffic by simple algorithmic compression. In partic-
ular, we showed that the algorithm is able to distinguish, by
placing the files in different clusters, different protocols (tcp,
udp, icmp) and different services of tcp used. Also, in the tests
we included the analysis for different threat classifications of
the entries. In this case, the information was clustered in such
a way that all file corresponding to “back” form a group, the
“ipsweep” another and the “normal” ones were grouped into
all 4 clusters with the particularity that are inner elements of
the tree, close to the center.

As a future work it is important to study methods that
allow to use the clusters obtained to classify new data and
compare this results with other methods, namely classical
techniques in data-mining. One possible approach is to use
an algorithm that computes that, either by compiling the
distances to representative elements or by using a new method
to construct the tree of the distances between registers. It
would be interesting to compare the efficiency and the results
obtained with this method and the method presented in [13].
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iemp2 0496062  0.116504 0664634  0.514563 0704301  0.668674  0.705263
icmp3 0682926  0.664634  0.115853  0.548780 0715053  0.626506  0.710526
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udp2 0639534 0.680232 0662790  0.680232 0655913  0.598837 0710526 libcomplearn version 0.9.7
udp3 0.600000 0626666  0.609756  0.646666  0.645161  0.620481  0.673684 tree score S(T) = 0.920813
udp4 0544871 0596153 0597560 0.621794 0629032 0512048  0.610526
TABLE 1
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Resumo—A classificaciio e a caracterizacio do trafego de rede
sdo tarefas essenciais para o correto planeamento e gestio das
actuais redes de comunicacdes. No entanto, face ao elevado
volume de trafego envolvido, essas tarefas podem beneficiar
largamente do recurso a trafego amostrado, desde que este
permita obter uma visdo da rede realista através de pequenas
porcdes de trafego.

Neste contexto, este artigo tem como principal objetivo a
exploraciio e comparacio da acuracia de diferentes estratégias
de classificacio de trafego de rede quando conjugadas com
diferentes técnicas de amostragem. Recorrendo a ferramenta TIE
- Traffic Identification Engine [1], que disponibiliza estratégias
de classificacdo de trafego operando em distintos niveis da pilha
protocolar, e a uma framework de amostragem que implementa
técnicas classicas e emergentes de amostragem de trafego [2], é
analisado o impacto da estratégia de classificacio e amostragem
na correta identificacdo dos fluxos de rede. A base dos testes
realizados recorre a trafego de rede real coletado no Instituto
Nacional de Estatistica, posteriormente submetido a diferentes
estratégias de classificacio e amostragem. Desta forma, pretende-
se contribuir com diretivas para a obtencao de uma classificacio
realista do trafego de rede com o menor overhead em termos de
trafego coletado e analisado.

I. INTRODUCAO

A relevincia e os desafios da classificacdo de trafego
tem crescido na dltima década na comunidade das redes e
telecomunicagdes, tornado-se numa tarefa critica para apoio a
aspetos que vao desde o planeamento de redes, a auditoria de
contratos de servicos e a dete¢do de ataques (DoS Attacks).
No entanto, aspetos como o aumento da diversidade e volume
de aplicagcdes que circulam na rede, o encapsulamento de
aplicacdes sobre distintos protocolos aplicacionais, a utilizacio
de protocolos de seguranca (IPSec, TTLS, HTTPS, etc.) na
cifra dos dados, etc. colocam desafios acrescidos a uma correta
classificacdo do trafego. Ter a nocdo de que tipo de aplica¢des
sdo mais utilizadas, quem as utiliza e com que fins, sdo razdes
que levam a que hoje em dia haja um maior controlo sobre o
trafego na Internet e a classificacdo desse mesmo trafego de
uma forma prética e 4gil € necessdria para obter esse controlo.

Para fazer face a estes problemas, foi criada uma ferra-
menta de software aberta & comunidade que permite fazer
classificacdo de trafego, denominada Traffic Identification En-
gine (TIE) [1] [3]. O TIE foi desenvolvido por uma equipa
de investigadores da Universidade de Napoles [4], que se
basearam em observagdes dos problemas anteriormente re-
feridos para fornecer & comunidade uma plataforma de fécil
desenvolvimento e integracdo de técnicas de classificagdo de

trafego. Esta ferramenta € flexivel e facilmente concilidvel com
outras aplicacdes, logo extensivel a outros ramos como, por
exemplo, a amostragem de trifego. A amostragem surge, neste
contexto, como a estratégia utilizada para tornar trativel o
volume de dados a coletar, analisar e armazenar, ja que apenas
um subconjunto de trafego da rede sera usado na classificagao.
No entanto, idealmente, a andlise desse subconjunto devera ser
capaz de permitir inferir com realismo o que se passa na rede
em termos de fluxos de trafego.

Assim, o principal objetivo deste artigo € estudar o impacto
de diferentes técnicas de classificagdo na correta identificacao
dos fluxos de trafego quando apenas parte do trafego da rede
¢é utilizado na andlise. O subconjunto de trafego analisado é
obtido usando técnicas cldssicas e recentes de amostragem de
trafego, tais como técnicas sistemadticas, aleatérias e adapta-
tivas. A prova de conceito recorre ao auxilio da ferramenta
TIE, de uma framework de amostragem desenvolvida na
Universidade do Minho [2] que implementa as técnicas de
amostragem referidas, e a trifego real obtido na rede do
Instituto Nacional de Estatistica.

Este artigo encontra-se organizado da seguinte forma: na
seccdo II é abordado o trabalho relacionado com o tema
em estudo, nomeadamente em classificacdo e amostragem; na
Sec¢do III serdo apresentados alguns conceitos fundamentais
sobre as ferramentas e técnicas de amostragem utilizadas; na
Seccdo IV € apresentada a metodologia de testes e algumas
ferramentas desenvolvidas no seu ambito por forma a agilizar a
interacdo com a ferramenta TIE e auxiliar na interpretagcdo dos
resultados obtidos; na Sec¢do V sdo discutidos os resultados
obtidos; por fim, na Sec¢do VI, sdo apresentadas as conside-
racdes finais e possiveis ideias para trabalho futuro.

II. TRABALHO RELACIONADO

O encapsulamento de aplicacdes em protocolos conotados
com servicos diferentes, o aumento da utilizacdo de proto-
colos de seguranca, o aumento de aplicacdes que alocam
dinamicamente portas de comunicac¢do, tornam as técnicas
de classificacdo imprecisas quando sdo baseadas unicamente
em protocolos de transporte e nas portas de origem/destino.
Por esse motivo, existem vdrios métodos alternativos para a
classificacao de trafego, nomeadamente: (i) andlise do payload,
e.g., por pattern matching [5] e andlise numérica [6], que sdo
técnicas bastante efetivas na taxa de acerto, mas pesadas e nao
aconselhdveis para classificar trafego encriptado; (ii) andlise
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do comportamento dos sistemas ou terminais (host-behavior)
[6], em que a classificacdo ¢ feita através da andlise do
comportamento dos sistemas terminais em vez dos fluxos de
trafego, evitando o processamento do payload,; e (iii) anélise de
fluxos (flow-behavior), em que se assume que cada aplicacdo
tem as suas proprias propriedades estatisticas.

Para garantir a qualidade e o bom funcionamento dos
servicos de rede, é necessdrio que as ferramentas de andlise
e classificacdo de trafego implementem de forma escaldvel e
fidvel as diferentes técnicas de classificacdo de trafego. Porém,
devido ao crescimento do volume de triafego é cada vez mais
dificil fazer uma andlise ao trafego total, por isso, a adocdo
de mecanismos de classificacdo de trifego conjugados com
mecanismos de amostragem de trafego constituem um cendrio
cada vez mais util e necessario. De facto, a utilidade da
amostragem de trafego tem sido explorada em diferentes areas
das redes de telecomunica¢des, nomeadamente: seguranca de
redes - detecdo de anomalias e intrusdes, botnet e identificacao
de DDoS [7]; determinacdo da conformidade dos SLA’s e
controlo de QoS - para estimag@o dos pardmetros, tais como
atraso de pacotes, perda e jitter [8]; engenharia de trafego -
auxiliar a classificacdo e caracterizag¢@o de trafego [9].

No contexto deste trabalho, diferentes técnicas de amostra-
gem viao ser conjugadas com distintas estratégias de classi-
ficacdo no sentido de avaliar o seu desempenho conjugado
na correta detecdo e classificacio de fluxos. Desta forma,
pretende-se também inferir de que forma a andlise do trafego
de rede pode ser efectuada de forma mais eficiente.

I1I. CLASSIFICACAO E AMOSTRAGEM DE TRAFEGO
A. Ferramenta TIE

O TIE é uma ferramenta escrita em linguagem C e pensada
para ambientes Unix. Pode ser executado em modo offline ou
modo online. O modo offline consiste na leitura de fluxos de
trafego previamente coletados, enquanto que o modo online
I¢ em tempo real os fluxos de trafego que sdo capturados da
rede a qual o dispositivo estd ligado. A aplicagdo consegue
correr dinamicamente varios plugins, que representam técnicas
de classificacdo de trafego implementadas em software (pode
correr um ou mais plugins a0 mesmo tempo). Na figura 1 estd
representada a arquitetura da ferramenta [3].

Packet Filter I—DI Session Builder H Feature Extractor I—DI Decision Combiner I—D| Output |

Classification
Plugin #2

Classification
Plugin #1

Figura 1. Componentes do TIE

O Packet Filter captura traifego em tempo real ou 1€ fraces
que foram capturados previamente. Ap6s o input na aplicagdo,
0s pacotes sdo agregados em sessdes separadas do tipo flow,
biflow, etc. pelo Session Builder. O Feature Extractor realiza
a extracdo dos campos dos pacotes que sdo necessdrios para
a classificacdo. O tipo de classificagdo é feita pelo Decision

Combiner que gere a execugdo dos diferentes plugins ativos.
O Output gera o output final num formato em que é possivel
verificar a classificagdo do trafego de forma estatistica, que
permite a comparacido de multiplas abordagens.

B. Técnicas de amostragem

A amostragem de trafego consiste na coleta de subconjuntos
do trafego de rede, obtidos aplicando ao trafego total técnicas
de amostragem. As técnicas de amostragem avaliadas neste
trabalho correspondem as principais técnicas atualmente uti-
lizadas em ferramentas de medi¢do de rede, i.e., systematic
count-based, systematic time-based e random count-based
[10]. Além disso, duas técnicas adaptativas sdo avaliadas,
i.e., predicdo linear adaptativa [11] e amostragem multi-
adaptativa[12]. Essas técnicas sdo a seguir sumariamente
descritas: 1) Systematic count-based (SystC): a selecdo de
pacotes € efetuada através de uma funcdo deterministica e
invaridvel baseada na posicdo de pacotes, usando contadores
[10]. Como exemplificado na Figura 2 (a), cada quinto pacote
¢é selecionado e capturado pelo processo de amostragem. 2)
Systematic time-based (SystT): o processo de seleccdo de
pacotes segue uma fun¢do determinista baseado no tempo de
chegada ao ponto de medigdo [10]. Nesta técnica, o tamanho
da amostra e o tempo entre amostras sao definidas no inicio e
permanecem inalteradas ao longo do processo de amostragem,
como apresentado na Figura 2 (b). Como ilustrado, todos
os pacotes que chegam ao ponto de medicdo ao longo de
um periodo de 100 ms sdo selecionados para a amostra,
considerando que todos os pacotes seguintes ao longo de
200ms sdo ignorados para fins de medicdo. 3) Random count-
based (RandC): seleciona os pontos iniciais dos intervalos
de amostragem de acordo com um processo aleatério. Como
apresentado na Figura 2 (c), na aproximacdo aleatdria n-out-
of-N , n pacotes sdo selecionados aleatoriamente da populacio
que consiste em N pacotes [10].

e R EEEEE T
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i

W
(&) Systematic count-based
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(b) Systematic time-based
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{c) Random count-based (1-out-of-5)
Figura 2. Exemplos de técnicas de amostragem

4) Adaptive linear prediction (LP): esta técnica baseada
no tempo, usa predi¢do linear para identificar alteragdes na
actividade da rede, alterando a frequéncia de amostragem
de acordo com o observado (i.e. reduzindo o intervalo entre
amostras quando se observa mais trafego que o previsto, para
melhor detecao do novo padrdo de trafego) [11].

5) Multiadaptive sampling (MuST): esta técnica baseada no
tempo usa mecanismos similares a anterior para identificar o
nivel de atividade da rede, no entanto, quer o intervalo entre
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amostras quer o tamanho de cada amostra sdo pardmetros
ajustdveis para melhorar o desempenho da amostragem [12].
Neste trabalho, as amostras obtidas usando as diversas
técnicas descritas sdo processados pela ferramenta TIE para
posterior classificacdo do trafego. Comparando os resultados
com os obtidos usando o trifego global é possivel avaliar
overhead e acuricia, e selecionar qual a melhor técnica de
amostragem para inferir corretamente sobre a classificacdo do
trafego total. A sec¢do seguinte aborda em mais detalhe a
metodologia seguida para a concretizagcdo deste objetivo.

IV. METODOLOGIA DE TESTES

A Figura 3 ilustra os aspectos considerados nos testes
realizados, tendo como base traces de trafego real capturados
na rede do Instituto Nacional de Estatistica (INE).

- Syst
Diferentes Técnicas |- Rande
de Samplin it
s - Must

Ferramentas

Trafego ‘

Rea! (e IR -
|- IANA
|- Scripts

Técnicas de Classificagdo:
-Port-based
-Payload-based (L7)

Figura 3. Arquitetura de testes

A. Classificacdo e amostragem

Na classificacdo de trdfego foi utilizada a ferramenta TIE
e os seus plugins que implementam diferentes técnicas de
classificacdo, nomeadamente port-based e payload-based, per-
mitindo também a sua conjugagdo. Posteriormente, foi imple-
mentada uma ferramenta para interpretacdo dos resultados do
output do TIE e, por consequéncia da andlise do volume de
trafego ndo classificado, foi adicionada a ferramenta de in-
terpretacdo dados fornecidos por parte da entidade reguladora
da atribui¢do dos nimeros de portas e enderegcos IP a escala
mundial IANA - Internet Assigned Numbers Authority'.

Face a necessidade de comparar o impacto da amostragem
na classificagdo do trafego total, inicialmente, o trace de
traifego do INE € injetado numa framework de amostragem
cujo output sdo os vdrios fraces com o trafego amostrado
através de cada uma das técnica de amostragem menciona-
das. Neste ponto, foi desenvolvida uma script na linguagem
de programacgdo C para agilizar a interacdo entre os traces
amostrados e o TIE para a classificacdo de trafego, obtendo-se
os resultados gerados pelo TIE para todos os traces de trafego

'TANA - http://www.iana.org/

amostrado que serdo, por fim, interpretados com o auxilio da
ferramenta de interpretacdo de resultados desenvolvida. Esta
sequéncia de passos ¢ ilustrada na Figura 4.

ISyst \ Esta

ust]l—— = tisti

Random]—— | TIE cas

Trace

Sampling

Framework

Figura 4. Esquema dos testes realizados

B. Interpretacdo de resultados

A ferramenta de interpretago de resultados foi desenvolvida
na linguagem JAVA e tem como objetivo apresentar os resul-
tados da classificacdo do trafego numa forma mais intuitiva.
Numa primeira instancia, a ferramenta 1€ o output gerado
pelo TIE e combina esse output com a lista de aplicacdes
reconhecida pelo TIE. Dado que a taxa de trafego desconhe-
cido se mantinha elevada, foi criada uma segunda versdao da
ferramenta que, em vez de consultar a lista de aplicacdes do
TIE, consulta uma lista fornecida pelo IANA permitindo uma
classificacdo mais atualizada em termos de aplicagdes. Ambas
as versoes da ferramenta geram o output em forma de gréficos.

V. DISCUSSAO DOS RESULTADOS

Os testes realizados, numa primeira fase, focam a classifi-
cacdo multinivel utilizando trafego total e, posteriormente, o
impacto das diferentes técnicas de amostragem. Este tltimo
aspecto é analisado sobre diversas perspectivas: (i) a capaci-
dade de identificacdo de fluxos existentes e Heavy Hitters (i.e.,
os fluxos mais significativos em termos de volume de dados);
(ii) a acurdcia na identificacio dos protocolos da camada
de transporte e aplicacdo. S@o ainda apresentados resultados
das técnicas de amostragem com diferentes frequéncias de
amostragem, para avaliar o compromisso entre overhead e
acurdcia na classificacdo. Os pardmetros estatisticos compa-
rativos utilizados incluem: ndmero de fluxos processados e
identificados, taxa de identificacdo de aplicacdes, grau de
conflanca da classificagdo do trafego, erro médio absoluto
(MAE) e erro quadratico (MSE).

A. Andlise de trdfego Total

Nos vérios resultados apresentados a seguir foi utilizado
o trace do INE correspondente ao trifego total>. Na Figura
5 apresentam-se os dados referentes a classificacdo do tra-
fego pelo plugin port e na Figura 6 os dados referentes a
classificacdo pelo plugin L7. As diferencas da classificacdo
feita pelos plugins port e L7 em termos globais e de grau
de confianca ndo sdo muito significativas, notando-se maiores
diferencas em termos das aplicacdes identificadas de baixo

volume (representadas na figura por Others). Relativamente

2Este trace corresponde a coletas de 20 min em diferentes periodos de
atividade da rede. No global, o trace possui 252.087 fluxos individuais
unidireccionais em cerca de 3 milhdes de pacotes.



Actas da 14* Conferéncia sobre Redes de Computadores — CRC2015

(1 Apiesoes [T
Total Fluxos: 52898 Confi 45,63
|
B =T
ol

(2] Others

Outras

)

Figura 5.

2] Aplicagses

Total Fluxos: 52898 Confi 45,34

.

\

[UNKNOWN (55%)

|

INETBIOS (10%)

2] Others SE

Outras

S

WINDOWS_VESSENGER (0%)

SKYPE (26%)— XMPP_JABBER (0%)

Figura 6. Classificacdo do trafego payload-based

a aplicacdo conjunta dos dois plugins, a taxa de trafego
desconhecido diminuiu ligeiramente, salientando-se que as
classificacdes port+L7 e L7+port apresentam diferencas (na
documentacdo da ferramenta TIE[1], encontra-se indicado que
a ordem pela qual os plugins estdo ativos tem impacto na
classificacdo final).

1) Andlise com IANA: Como referido anteriormente, no
sentido de aumentar o volume de aplicacdes identificadas
por porta, a base de dados de aplicacdes fornecida pelo TIE
foi complementada com a lista de aplicacdes fornecida pela
TANA. Pela andlise da Figura 7, verifica-se que na classificacio
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Figura 7. Classificacdo do trafego com informac@o da IANA
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Figura 8. Impacto do tamanho do payload

por portas da IANA se obtém 0% de trafego nao identificado,
sendo reconhecidas um muito maior nimero de aplicacdes.

2) Impacto do tamanho do payload na classificacdo: Um
dos parametros exigidos na execug¢@o do plugin L7 é o tamanho
(em bytes) do payload que ira ser analisado para a classificacio
de trafego, sendo o tamanho padriao 2048 bytes. No sentido de
avaliar o impacto desse valor no volume de trafego identifi-
cado, realizaram-se experiéncias com 5 tamanhos alternativos
de payload, mais concretamente 512, 1024, 2048, 4096, 8192
bytes. A Figura 8 compara o tamanho do payload com a
percentagem de aplicac¢des identificadas no trafego e o grau de
confianca obtido. Como ilustrado, o aumento do tamanho do
payload analisado reduz o niimero de fluxos de trifego com
aplicagdes desconhecidas e aumenta o grau de confianca dos
resultados obtidos. Estas varidveis tendem a estabilizar apds
um payload de cerca de 3000 bytes, em que o aumento de
dados analisados se torna infrutifero.

B. Andlise de trdfego Amostrado

A amostragem de trifego tem como principal objetivo
reduzir o impacto da monitoriza¢do no funcionamento da rede,
mantendo a acurdcia na estimacdo de parametros referentes
ao seu comportamento estatistico. Nas seccdes seguintes sio
apresentados os resultados alcangados através da comparacao
dessas técnicas no contexto da classificacdo, nomeadamente na
andlise aos fluxos identificados e Heavy Hitters, na identifica-
¢do de protocolos de transporte e aplicacdes. Numa primeira
fase € utilizada a técnica port-based e, posteriormente, é
analisado o impacto da alteracdo da técnica de classificacdo,
considerando-se classificagdo port-based e payload-based.
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1) Identificacdo de fluxos existentes e Heavy Hitters:
Previsivelmente, a frequéncia de amostragem ¢é diretamente
proporcional a acurécia das estimativas, dado que o aumento
do trafego coletado resulta num maior conjunto de dados
para andlise estatistica. Enquanto isto pode ser verdade na
andlise de uma técnica de amostragem, quando se altera
o método de amostragem, o compromisso entre o0 aumento
do trafego amostrado e a acuricia das estimativas pode ter
diferencas significativas. Esta secciio foca a andlise efectuada
com a técnica SystC com vdrias frequéncias de amostragem
e, posteriormente, compara as diferentes técnicas entre si. Sao
usados dois pardmetros comparativos, nomeadamente: (i) a
quantidade de fluxos identificados; e (ii) a percentagem de
fluxos heavy hitters (HH) identificados, em que a nocdo de
heavy hitter se refere aos fluxos mais significativos em termos
de volume de dados (neste artigo considerados como os fluxos
maiores que representam 20% do volume de tréfego).
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0.0
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250
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200
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Figura 9. Identificacdo de fluxos - andlise comparativa

Analisando a Figura 9 verifica-se que com a técnica de
amostragem SystC diminuindo o nimero de pacotes coletados,
diminui também o ndmero de fluxos identificados. Como
exemplo, a frequéncia SystC 1/8 representa que € selecionado
1 pacote em cada 8. Numa andlise mais pormenorizada do
parametro dos fluxos heavy hitters conclui-se que a reducdo
da frequéncia de amostragem ndo implica uma diferenga
significativa na identifica¢do destes fluxos.

Relativamente as diferentes técnicas de amostragem, denota-
se que um maior nimero de pacotes implica um maior
nimero de fluxos identificados. No entanto, as técnicas count-
based sdo mais eficientes, pois para o mesmo nimero de
pacotes amostrados a percentagem dos fluxos identificados é
significativamente superior. Isto acontece devido as politicas
de selecdo de pacotes distintos em uso, ou seja, o processo de
selecdo de pacotes baseado nas técnicas count-based aumenta
a probabilidade de captura de fluxos distintos, ao contrario
das técnicas time-based em que os pacotes sdo selecionados
sequencialmente.
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2) Identificagdo de protocolos de transporte e aplicacdo:
Considerando uma andlise ao nivel da camada de transporte,
a reducdo do niimero de pacotes amostrados promovido pela
diminuicdo da taxa de frequéncia de amostragem da técnica
SystC, ndo afeta a acurdcia da classificacdo de trafego, como
apresentado na Figura 10 e confirmado pelos baixos erro
médio absoluto (MAE) e erro quadritico (MSE) em todas as
frequéncias. Porém, considerando a camada de aplicacdo, a
distribuicao das aplicacdes € bastante afetada, resultando numa
elevada quantidade de trafego HTTP identificado.

Embora a alteragdo da técnica de amostragem ndo tenha
impacto na acurdcia na classificagdo da camada de transporte
(ver Figura 11), em termos da camada aplicacional isso ja
ndo se verifica. Como apresentado também na Figura 11, as
técnicas baseadas em tempo conseguem ter um desempenho
mais realista na distribuicdo da taxa de utilizacdo da camada
aplicacional, em que a técnica MuST obtém os melhores re-
sultados. Globalmente, os resultados evidenciam que pequenas
fragdes do trafego de rede permitem obter uma visdo bastante
util e realista dos fluxos de rede na pilha protocolar.

3) Impacto da técnica de classificacdo: De seguida,
encontram-se os resultados da classificacdo do trafego com
as técnicas de amostragem acima referidas e as diferentes
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Técnicas de Amostragem|Numero de Fluxos| Unknown (%)|Grau de Confiancga (%))
Systcl-8 26382 84| 15,64
Systcl-16 16767 87| 13,21
Systcl-32 10207 88| 11,66
Systcl-p4 5871 89 11,12
Systcl-128 3252 89 10,58
Systcl-256 1768 89 11,09
Systcl-512 360 88| 12,29
Systcl-1000 487 91 9,45

L7

",__._—0—0—@_.»—4
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Percentagem

—e—Grau de Confianca (%)

EE888833888
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Figura 12. Amostragem sistemdtica com classificacdo payload-based

estratégias de classificacdo port-based e L7. A técnica SystC
¢ aplicada para as frequéncias Systcl-8, Systcl-16, SystcI-32,
Systcl1-64, Systcl-128, Systc1-256, Systc1-512 e Systcl-1000.
num dos traces mais significativos do INE.

Os resultados obtidos com a classificacdo port-based de
payload-based foram bastante similares. Pela andlise da Figura
12 conclui-se que qualquer uma das técnicas de classificacdo
de trafego tem uma elevada taxa de trafego desconhecido, o
que ja acontecia considerando o trafego total. Ao considerar
um estudo mais minucioso dos graficos e das curvas de trafego
desconhecido e grau de confiangca observa-se que estas duas
métricas estatisticas sao inversamente proporcionais.

Quando comparando as vdrias técnicas de amostragem
(ver Figura 13), mais uma vez, € notério que as curvas
dos parametros estatisticos sdo inversamente proporcionais.
Numa andlise mais pormenorizada denota-se que a técnica de
amostragem com melhores resultados é a amostragem multi-
adaptativa (MUST) pois obtém sempre taxas de trafego desco-
nhecido inferiores e graus de confianca maiores que as outras
técnicas. Também se salienta que a classificacdo de trafego
port+L7 obtém os melhores resultados, independentemente da
técnica de amostragem utilizada. A combinagdo da técnica de
amostragem (MUST) com a técnica de classificagdo de trafego
port+L7 tem os melhores resultados, obtendo um grau de
aplicacdes identificadas superior a 50%.

VI. CONCLUSOES

Neste artigo foi apresentada uma andlise comparativa do
impacto da utilizacdo de diferentes técnicas de classificacdo
e amostragem na classificacio de trafego de rede. Nesse con-
texto, avaliou-se a aplicabilidade real das atuais e emergentes
técnicas de amostragem para a identificacdo e classificagcdo de
fluxos, tendo em conta que este € um importante passo para
tornar essas tarefas mais trataveis evitando estimativas menos
realistas da utilizacdo da rede. Neste aspeto, as técnicas count-
based revelaram ser mais eficientes uma vez que permitem
identificar mais fluxos, com a mesma quantidade de trafego
amostrado. Adicionalmente, é notério que uma maior frequén-
cia de amostragem ndo conduz necessariamente a uma maior
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Figura 13. Técnicas de amostragem com classificacdo payload-based

acurdcia nas estimativas e, dependendo dos objetivos, pode ser
vantajoso o recurso a uma amostragem de baixa frequéncia
ou uma técnica de amostragem especifica quando se pretende
melhorar o compromisso entre o excesso de dados a processar
e armazenar, e a acurdcia dos resultados quando se estuda o
comportamento dos fluxos de rede.
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QoS em servidores HT'TP Apache

José Carlos Martins, Luis Miguel Rato

Resumo—Os servicos baseados na Internet tém registado um
crescimento continuo e acelerado nos dltimos anos, dependendo
o seu sucesso, em larga medida, da qualidade de servico (QoS)
prestada. A sociedade moderna tornou-se fortemente dependente
da Internet e dos varios servicos nela disponibilizados.

Neste artigo é apresentado um sistema original de controlo
em cadeia fechada de QoS, aplicado ao servidor HTTP Apache.
O objetivo principal do sistema é implementar um mecanismo
capaz de realizar a diferenciacio de servico (DiffServ) entre duas
classes de sitios: Premium e Outros, através da introducio de um
atraso variavel de modo a regular a carga do servidor para cada
uma das classes.

Palavras chave—Servidor HTTP, Apache, Teoria de controlo,
QoS, Erro nulo, Rejeicdo de perturbacoes, Seguimento de refer-
éncia.

I. INTRODUCAO

OM o advento da "computacdo em ndvem", 0s servigos

baseados na Internet desempenham um papel cada vez
mais importante. O seu sucesso depende, em larga medida,
da qualidade de servico (QoS) prestada[l], o que enfatiza
a necessidade de monitorizar a QoS de modo a impor um
“Acordo de Nivel de Servico”(ANS)[2] e de implementar
mecanismos capazes de realizar a diferenciacdo de servico
(DiffServ).

O aumento do uso de servidores HTTP representa um con-
stante desafio ao seu desenho e desenvolvimento, no sentido de
lhes permitir melhorar o desempenho, a disponibilidade e a es-
calabilidade. Embora na maior parte dos casos ndo seja técnica
e economicamente possivel alocar recursos dimensionados
para os picos de utilizacdo €, ainda assim, possivel fornecer
uma melhor QoS a sitios privilegiados (Premium), mesmo
quando os servidores estdo sobrecarregados com pedidos[3].

O recurso a sistemas de QoS é, cada vez mais, uma ex-
igéncia/tendéncia no desenho e desenvolvimento de servidores
HTTP.

A teoria de controlo é uma ferramenta poderosa no desenho
de sistemas de QoS, permitindo alocar de forma dindmica
diferentes recursos a diferentes classes de pedidos baseados
em amostras de feedback. Pese embora a teoria de controlo
seja utilizada em vdrias 4reas, no caso concreto de sistemas
computacionais, o objetivo principal € torna-los mais robustos
e estdveis. As dreas mais populares de pesquisa t€m sido
as redes informadticas, sistemas operativos, servidores HTTP,
sistemas de gestdo de bases de dados (SGBD), multimédia e
gestdo de energia[4].

Administradores de sistemas experientes sabem que deixar
a gestdo de sistemas dindmicos a cargo de operadores nio é

Universidade de Evora
Universidade de Evora, Escola de Ciéncias e Tecnologia/ LISP (Laboratério
de Informatica, Sistemas e Paralelismo)
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aceitdvel, j4 que as alteracdes ocorrem tao rapidamente que
nio é humanamente possivel responder em tempo util[4].

Nas tultimas duas décadas foram realizados vdrios estudos
sobre QoS em servicos baseados na Internet, alguns dos quais
com especial énfase na diferenciacdo de servico [4], [5], [6],
[7], [8]. Linhas mais recentes de investigacdo abordam os
controladores fuzzy, os quais sdo controladores dindmicos,
nao-lineares[9], [10], [11].

II. EQUIPAMENTOS E METODOLOGIA
A. Equipamentos

No sentido de implementar um sistema de QoS aplicado
ao servidor HTTP Apache, baseado em teoria de controlo, é
implementada uma infraestrutura informatica dedicada. Esta
infraestrutura é constituida por varios componentes, desig-
nadamente: um servidor HTTP Apache modificado (de agora
em diante referido como servidor Apache), dois clientes HTTP
de agora em diante referidos como clientes), uma Gateway
(onde reside todo o mecanismo de QoS, baseado em teoria de
controlo: controlador proporcional-integral-derivativo (PID),
transdutor, efc.), dois switch e respectiva cablagem.

No Quadro I apresentam-se as principais caracteristicas dos
clientes, da Gateway e do servidor Apache. Os dois switch
utilizados sdo do padrdo 10/100/1000Base-T, com 2Gb/s, por
porta, em modo full duplex.

Clientes
Intel P8700 2.53GHz
2
10/100/1000Base-T

Caracteristica
Processador
Memoria (Gb)
Interface de Rede
Sistema Operativo
Kernel

Gateway
Intel Atom330 1.60GHz
2
2 x 10/100/1000Base-T
GNU Linux (Fedora 19)  GNU Linux (Fedora 19)  GNU Linux (Fedora 19)
3.11.9-200 64bit 3.11.9-200 64bit 2.6.18-371.1.2 64bit

Quadro I: Principais caracteristicas dos clientes, Gateway e servidor Apache.

Servidor Apache
Intel T3400 2.16GHz
2
10/100/1000Base-T

Os virios equipamentos sio interligados da seguinte forma:

(@

) i'

Fig. 1: Esquema simplificado da infraestrutura: (a) Clientes Premium e Outros, (b) Switch
A, (¢) Gateway, (d) Switch B, (e) Servidor Apache.

Na Figura 2 apresenta-se um esquema simplificado da
“ligacdo fisica ao sistema de controlo em cadeia fechada”.
Sao representados, entre outros aspetos, o fluxo de pacotes, a
sua classificacdo, as filas de espera e o controlador PID.

Os clientes HTTP efetuam os pedidos ao sistema, sendo os
mesmos enviados para a Gateway. Os pacotes com os pedidos
sdo colocados na fila de espera tnica da interface ethl,
sendo posteriormente encaminhados (ip_forwarding) para
a interface eth0. Quando os pacotes chegam a interface
ethO0, sdo classificados de acordo com o sitio a que se
destinam, isto €: Premium ou Outros, existindo uma fila
de espera associada a cada tipo de sitio. Caso os pacotes
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Fig. 2: Esquema simplificado da “ligagdo fisica ao sistema de controlo em cadeia fechada
aplicado ao servidor HTTP Apache”.

ndo sejam destinados a nenhum destes sitios, sdo colocados
na fila de espera Default. Aos pacotes colocados nas filas
Premium e Outros €, eventualmente, aplicado um atraso
no seu envio (t). O valor deste atraso ¢ determinado pelo
controlador PID e transdutor do sistema. O controlador recebe
a informacdo enviada pelo servidor HTTP Apache, nomeada-
mente, a percentagem de processos Ativos e Premium,
CPU e memodria, em intervalos de cerca de 5 segundos. Os
pacotes com os pedidos sdo finalmente enviados pela Gateway

para o servidor HTTP Apache, para processamento e resposta.

B. Otimizagoes

No sentido de otimizar os recursos disponiveis dos equipa-
mentos e devido ao facto de se poder registar um elevado
volume de trafego de rede e de pedidos HTTP, sdo realizadas
algumas otimizacdes ao nivel dos clientes, da Gateway e do
servidor Apache.

1) Clientes HTTP: Ap6s o arranque dos clientes é ex-
ecutado um script, cujo objetivo & optimizar os recursos
disponiveis. Em seguida apresenta-se o mesmo.

Listagem 1: Clientes HTTP (tune. sh)

#!/bin/bash

ulimit -n 65535

ulimit -u 2048

ulimit —-c unlimited

modprobe tcp_htcp

sysctl -w net.ipv4.tcp_congestion_control=htcp
ifconfig ethO txqueuelen 10000

2) Servidor Apache: Neste trabalho € utilizada e modifi-
cada a versdo 2.2.3 do servidor Apache. O cédigo fonte do
servidor Apache € alterado de modo a ser possivel recolher
informacgdo do seu Scoreboard. Essa informagdo é posterior-
mente transmitida para a Gateway.

E executado um script igual ao dos clientes visando os
mesmo objetivos.

O servidor Apache tem um endereco IP fixo principal e
dois enderecos fixos virtuais/alias (associados a virtual host).
Sao, igualmente, alterados alguns dos parametros do servidor
Apache, sendo os mais importantes os seguintes:

Listagem 2: Servidor Apache (httpd.conf - excerto)

Timeout 5

KeepAlive On
MaxKeepAliveRequests 0
KeepAliveTimeout 3
<IfModule prefork.c>
StartServers 256
MinSpareServers 5
MaxSpareServers 10
ServerLimit 256
MaxClients 256
MaxRequestsPerChild 0
</IfModule>
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3) Gateway: O mecanismo de QoS implementado na Gate-
way utiliza como principais ferramentas o tc, disponibilizado
pelo pacote iproute[l2], o HTB[13] e o NetEM[14]. A
Gateway depois de receber a informacio do servidor Apache
executa um script, cujo objetivo € implementar o mecanismo
de QoS, nomeadamente, a classificacdo do trafego, definicio
e aplicacdo das classes de servico.

Tal como sucedeu nos clientes e no servidor Apache,
apds o arranque da Gateway € executado o script com o
objetivo de optimizar os recursos disponiveis. O ficheiro
/etc/sysctl.conf foi igualmente alterado, tendo sido
introduzidas as seguintes linhas:

Listagem 3: Gateway (/etc/sysctl.conf - excerto)

ip_forward 1
netfilter.ip_conntrack_max
tcp_tw_recycle 1
tcp_tw_reuse =1

tcp_orphan_retries
tcp_fin_timeout 25

tcp_max_orphans 8192
ip_local_port_range

net.
net.
net.
net.
net.
net.
net.
net.

ipvi4.
ipvi4.
ipvi4.
ipvéd.
ipvéd.
ipvéd.
ipvé.
ipvé.

32768

1

32768 61000

C. Execugdo e recolha de informacdo

Os clientes solicitam, através do programa httperf[15],
ao servidor Apache a sua pagina de teste da seguinte
forma:
--wsess=300000, 50,2 --burst-len 5 --rate 50 —--timeout 5,
que <sitio> € o endereco IP dos sitios Premium/QOutros.

E escolhida esta pagina HTML estitica, com 5043 bytes,
devido ao facto de se pretender que nao existam contetidos
dindmicos, ou acesso a sistemas de gestdo de bases de dados
(SGBD), os quais poderiam colocar limites/atrasos ao sistema,
ou até formar um ponto de congestionamento. Também se
pretendeu que a pégina escolhida ndo tivesse dimensdes muito
reduzidas, ja que ndo permitiria gerar trafego suficiente, nem
ser muito grande, o que criaria trifego em excesso.

httperf --hog --server <sitio> --uri /index.html

€m

III. APRESENTACAO E DISCUSSAO DE RESULTADOS

No anexo A sdo apresentados os quadro resumo dos resul-
tados obtidos pelos clientes HTTP (Quadro II e Quadro III),
no sistema sem controlador e com o controlador PID.

A. Sistema sem controlador

O ndmero total de processos Ativos é geralmente 100%
(Figura 3), o que revela a saturagdo do servidor Apache. Anal-
isando as percentagens dos processos-filho HTTP (de agora em
diante referidos como processos), constata-se que nio existe
diferenca significativa entre o sitio Premium e o sitio Outros.
O sistema ndo faz qualquer diferenciacdo entre os pedidos
do cliente do sitio Premium (de agora em diante referido
como cliente Premium) e os pedidos do cliente do sitio Outros
(de agora em diante referido como cliente Outros). Tendo
em consideracdo a natureza estocdtica dos pedidos, existem
instantes em que a percentagem de processos do sitio Outros é
superior a percentagem de processos do sitio Premium e vice-
versa. Este € o comportamento esperado do sistema, ja que o
servidor tem capacidade para receber/processar os pedidos dos
clientes e estd configurado para satisfazer os mesmos conforme
vao ocorrendo (First In First Out - FIFO).
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Fig. 3: Sistema de controlo em cadeia fechada sem controlador e com saturag¢do. Servidor
Apache: Percentagem absoluta de processos.
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B. Sistema com controlador PID

Em seguida, vamos analisar o comportamento do sistema
de controlo em cadeia fechada com um controlador PID
discreto[4]. As constantes estdo definidas do seguinte modo:
kp = 5,ki = 3,kg = 8, com um tempo de amostragem de
5s. A taxa de sessdes é de 50 por segundo (50ss) e cada
sessdo efectua 50 pedidos. E de salientar que a definigdo
das constantes indicadas resulta de um processo de afinacdo
em que, por exemplo, para valores baixos de k, (< 2) o
sistema ndo consegue fazer a diferenciacdo de servigo, ja que
o cliente Outros exibe percentagens relativas de processos
ativos superiores ao objetivo e, para valores elevados de k,
(> 10) os dois clientes sdo penalizados e o sistema oscila
permanentemente.

As percentagens relativas (PR) de processos s@o calculadas
da seguinte forma:

__ Proc. <Premium|Qutros> (n)
PRPmc. <Premium|Qutros> (%) - Proc. Ativos (n) . 100

1) Erro nulo: O objetivo (setpoint) definido neste caso é:
80% da capacidade do servidor, expressa em processos Ativos,
a processar pedidos do sitio Premium e os remanescentes 20%
a processar pedidos do sitio Qutros.

A percentagem de processos Ativos é muito elevado, estando
geralmente compreendida entre os 90% e os 100% (Figura 4).
Regista-se uma clara diferenciag@o entre o cliente Premium e
o cliente Outros.

100 g

Processos (%)

0
0 300 600 900 1200 1500 1800 2100 2400 2700 3000 3300 3600
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Fig. 4: Sistema de controlo em cadeia fechada com controlador PID. Erro nulo e 50ss.

Servidor Apache: Percentagem absoluta de processos.

Na Figura 5 constatamos, tal como ja era possivel ob-
servar na Figura 4, que o objetivo definido foi atingido.
A percentagem relativa de processos a executar pedidos do
sitio Premium € tendencialmente 80% e do sitio Outros é
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tendencialmente 20%. A natureza estocdstica dos pedidos
HTTP ndo permite atingir, na perfeicdo, o objetivo definido,
pelo que este comportamento do sistema nao estd relacionado
com o seu incorreto funcionamento.

Premium
Outros

PR Processos (%)
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Tempo (s)
Fig. 5: Sistema de controlo em cadeia fechada com controlador PID. Erro nulo e 50ss.
Servidor Apache: Percentagem relativa de processos Ativos.

No que diz respeito ao erro, o0 mesmo estd geralmente
compreendido entre os -10% e os +10%, o que é bom se
tivermos em consideragdo a carga imposta ao servidor e a
variabilidade dos pedidos.

O sistema consegue ajustar dinamicamente o atraso nos
pacotes de modo a atingir o objetivo definido. Tal como
esperado, € quase sempre imposto exclusivamente atraso ao
pacotes do cliente Outros (Figura 6). Existem dois momentos
(perto dos instantes t1200 € t2400) €m que também € imposto
atraso aos pacotes do cliente Premium, mas tal facto ndo
estd associado a uma efetiva necessidade de atraso nesses
pacotes. Convém mencionar que no cédigo-fonte do sistema
foram implementadas algumas funcionalidades para testar o
sistema face ao Seguimento de referéncia e a Rejeicdo de
perturbagoes. Nestas metodologias, o periodo de observacio
de 3600s ¢ dividido em trés intervalos de 1200s. No final
destes intervalos ¢é realizado um reset do controlador PID
de modo a termos um sistema sem memoria/histérico. Esta
situacdo, normalmente indesejada, pode ser encarada como
uma perturbacdo do sistema, mas que atesta a robustez do
mesmo, ji que ele reage de forma répida e correta, impondo
novamente os atrasos necessarios com vista a obtencdo dos
objetivos tracados.
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Fig. 6: Sistema de controlo em cadeia fechada com controlador PID. Erro nulo e 50ss.
Gateway: Atraso.

A taxa de ligagdes (lig./s), nos dois clientes, foi semelhante
ao sistema sem controlador com saturacdo. Contudo, no que
diz respeito a taxa de pedidos e a taxa média de respostas o
sistema exibe um comportamento que permite atestar a acio
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do controlador, ja que nos clientes Premium e Outros a taxa
de pedidos e respostas € inferior ao sistema sem controlador
com saturagdo. E assim percetivel a acdo do sistema, em
particular sobre o cliente Outros, mais concretamente através
da imposi¢ao de atrasos aos seus pacotes, conforme constatado
na Figura 6.

Nao houve diferenca significativa na taxa de ligacdes entre
o cliente Premium e o cliente Outros: 50,8 e 53,4, respecti-
vamente. No entanto, tendo em consideracdo o que € referido
anteriormente, ja se registou uma diferenca expressiva na taxa
de pedidos (ped./s): 439,9 no cliente Premium e 84,4 no cliente
Outros. Esta diferenca justifica-se se tivermos em consideragcao
os valores obtidos na relagdo repostas por ligacdo. No caso do
cliente Premium este valor foi de 46,963, enquanto no cliente
Outros foi apenas 16,840. Assim sendo o cliente Premium fez,
em média, mais pedidos e obteve mais respostas.

Como resultado de uma maior taxa de pedidos do cliente
Premium e deste ser privilegiado relativamente ao cliente
Outros, também obteve uma maior taxa média de respostas
(resp./s): 426,4 contra 61,8 no cliente Outros.

2) Rejeicdo de perturbagoes: Na Figura 7 esta representada
a percentagem de processos quando existe uma perturbagdo no
instante £1209 € a reposicao das condicdes iniciais no instante
to400. A perturbacdo consiste na introdug¢do de pedidos do
cliente Outros. O objetivo é verificar como reage o sistema
ao aparecimento subito de uma elevada carga de pedidos do
cliente Outros, quando este sé estava a processar pedidos do
cliente Premium e subitamente os pedidos do cliente Outros
desaparecem e o sistema volta a ter exclusivamente pedidos
do cliente Premium.

Como ¢ natural, nos intervalos ¢y até t1209 € perto tas00
até tsgop existe uma coincidéncia total entre a percentagem
de processos Ativos e processos Premium, ji que o servidor
Apache estd exclusivamente a processar pedidos do cliente
Premium. Deve ser salientado que nestes intervalos o sistema
tem o controlador ativo, pelo que tenta manter a percentagem
relativa de processos Premium perto dos 80% (objetivo),
mesmo que nao existam pedidos do cliente Outros. Essa € a
razdo pela qual o nimero de processos Ativos nao se aproxima
dos 100%, com excep¢do no arranque do sistema. Quando
comecam a surgir pedidos do cliente Outros, a percentagem
de processos Ativos € geralmente superior aos 95%.

E possivel constatar que o sistema consegue se adaptar
rapidamente apds o inicio dos pedidos do cliente Outros, de
modo a manter o objetivo tracado: 80% da capacidade do
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Fig. 7: Sistema de controlo em cadeia fechada com controlador PID. Rejeicdo de
perturbagdes e 50ss. Servidor Apache: Percentagem absoluta de processos.
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servidor, expressa em processos Ativos, a processar pedidos do
sitio Premium e os remanescentes 20% a processar pedidos do
sitio Outros. Existe um momento inicial, apds a perturbacao,
em que a percentagem dos processos Premium desce até
cerca de 40%, mas recupera rapidamente. Esta reducdo resulta
do aumento do atraso imposto aos pacotes destinados ao
sitio Premium, conforme veremos adiante. O aumento do
atraso deve-se ao facto da percentagem relativa dos processos
Premium ser superior aos 80%, o que ndo € critico enquanto
o servidor s6 estd a processar os seus pedidos, mas o é apds
existirem pedidos para o sitio Outros. O sistema tem de forcar
o cumprimento dos objetivos, mesmo que isso implique o
aumento tempordrio do atraso dos pacotes destinados ao sitio
Premium.

Nos intervalos tg a t1290 € perto tegqpo a tsgoo regista-se
um erro de +20% e -20% relativamente ao objetivo do sitios
Premium e Outros, respectivamente (Figura 8). Contudo, este
erro ndo resulta do incorreto funcionamento do sistema mas
do facto de ndo existir, nesses intervalos, pedidos destinados
ao sitio Outros. Nos segundos imediatamente apds o instante
t1200 regista-se um erro positivo do processos do sitio Outros
e negativo do processos do sitio Premium. Este erro resulta da
acdo do sistema ao detetar que, no instante t150g, existe uma
percentagem relativa superior a definida para os processos do
sitio Premium e uma percentagem relativa inferior a definida
para os processos do sitio QOutros, o que for¢a o sistema a
impor um atraso aos pacotes destinados ao sitio Premium nesse
instante (Figura 9).
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Fig. 8: Sistema de controlo em cadeia fechada com controlador PID. Rejeicdo de
perturbagdes e 50ss. Servidor Apache: Erro.

Se atentarmos ao atraso imposto aos pacotes constatamos
que:
e Até ao instante t1599 € imposto um atraso de cerca de 400ms
aos pacotes destinados ao sitio Premium. O intuito do sistema é
forcar o cumprimento do objetivo de 80% de processos HTTP
Ativos a processar pedidos do sitio Premium e impedir que os
mesmos ‘“‘monopolizem” o servidor. Caso se registasse essa
saturacdo com pedidos Premium, o sistema podia levar muito
tempo a estabilizar apds o aparecimento dos primeiros pedidos
do cliente Outros. Conforme foi constatado anteriormente, o
sistema consegue atingir os objetivos definidos muito rapida-
mente;
e No instante t1509 ¢ imposto um atraso de quase 1000ms
ao pacotes destinados ao sitio Premium, devido as razdes
explicadas anteriormente;
e Entre o instante ti1099 € O instante t9499 € unicamente
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Fig. 9: Sistema de controlo em cadeia fechada com controlador PID. Rejeicdo de
perturbagdes e 50ss. Gateway: Atraso.

imposto limite aos pacotes destinados ao sitio Outros, sendo
o atraso varidvel. Mais uma vez se constata o comportamento
dindmico do sistema;

e Apés o instante to409 € devido ao facto de ndo existirem
novamente pedidos destinados ao sitio Outros, sé sdo impostos
atrasos aos pacotes destinados ao sitio Premium, sendo este
atraso maior no instante to409. Este maior atraso permite ao
sistema atingir mais rapidamente o objetivo definido.

Tal como esperado, no que diz respeito ao trifego de
rede, existem trés zonas distintas, as quais coincidem com
os intervalos em que sé existem pedidos destinados ao sitio
Premium (instante tq a instante £19qg € instante t940( a instante
t3600) € o intervalo em que os pedidos destinados ao dois sitios
coexistem (instante ti209 a instante to409). Como € ldgico,
neste sistema, o trafego de rede, salvo algum fator externo (que
ndo se regista) resulta basicamente do volume de informagao a
transferir dos pedidos dos clientes e das respostas do servidor.
Assim sendo, é natural que o trifego com os dois clientes
ativos se traduza em mais pedidos e respostas, o que resulta
num aumento do trafego de rede.

No caso do cliente Premium, ndo é possivel fazer uma
analise comparativa relativamente as observagdes anteriores ja
que assentam em pressupostos distintos, nomeadamente a co-
existéncia permanente de pedidos dos dois clientes. No que diz
respeito ao cliente Outros é possivel fazer essa andlise, ja que
no periodo em que efectou pedidos, os mesmos coexistem com
os pedidos do cliente Premium e com o mesmo objetivo. A
taxa de ligacdes (lig./s) do cliente Outros € muito semelhante
ao Erro nulo: 53,3 e 53,4, respectivamente. Também a taxa
de pedidos (ped./s) é bastante semelhante: 86,1 contra 84,4. O
mesmo sucede para a taxa média de respostas (resp./s): 64,2
contra 61,8. E, assim, validado o comportamento do sistema
durante o periodo em que os pedidos coexistiam.

3) Seguimento de Referéncia: Neste caso, o objetivo é
varidvel, isto é: em determinados intervalos o objetivo é 80%
da capacidade do servidor, expressa em processos Ativos, a
processar pedidos do sitio Premium e os remanescentes 20%
a processar pedidos do sitio Outros (instante ¢, a instante 1200
e instante to400 a instante t3gpp) € noutro intervalo o objetivo
€ 60%/40% (instante t1o0p a instante to400).

Tal como em casos anteriores, constata-se a tendéncia para a
saturacdo do servidor Apache (Figura 10). A percentagem de
processos HTTP Ativos estd geralmente compreendida entre
0s 90% e os 100%. Tal como na Rejeicdo de perturbagoes,
é possivel observar trés zonas distintas, estando as mesmas
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Fig. 10: Sistema de controlo em cadeia fechada com controlador PID. Seguimento de
referéncia e 50ss. Servidor Apache: Percentagem absoluta de processos.
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relacionadas com o objetivo definido: 80%/20% e 60%/40%.

E possivel notar que, mais uma vez, o sistema funcionou
como pretendido, ou seja: cumpre os objetivos definidos,
é répido a reagir as alteracdes e é estdvel (Figura 11). A
semelhanca da Rejeicdo de perturbagoes, perto do instante
t1200 as percentagens denotam grande diferenca relativamente
ao pretendido mas, mais uma vez, corresponde ao instante
em que o sistema se estd a adaptar a alteracdo dos objetivos,
mais concretamente a reducdo das percentagens relativas do
cliente Premium e aumento das percentagens relativas do

cliente Outros.
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i
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Tempo (s)
Fig. 11: Sistema de controlo em cadeia fechada com controlador PID. Seguimento de
referéncia e 50ss. Servidor Apache: Percentagem relativa de processos Ativos.
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De um modo geral, o erro das percentagens dos processos
estd compreendido num intervalo aceitdvel: -15% e +15%.
Existem quatro excepgdes:

e Instante t1590: Adaptagdo do sistema aos novos objetivos,
60%/40%;

e Perto do instante ¢o009: Sem razdo especifica. Resulta da
natureza estocdtica dos pedidos HTTP;

e Instante t9400: Adaptacdo do sistema aos novos objetivos,
80%,/20%:;

e Perto do instante t3209: Sem razdo especifica. Resulta da
natureza estocdtica dos pedidos HTTP.

Entre o instante t1599 € O instante to40¢ (intervalo com
o0 objectivo 60%/40%) sdo aplicados pontualmente pequenos
atrasos aos pacotes destinados ao sitio Premium, facto que nio
sucede fora deste intervalo. Este situacdo pode ser explicada,
pelo facto do objetivo dos processos Premium nio diferir muito
do objetivo dos processos Outros, 60% e 40% respectivamente.
Devido a natureza varidvel dos pedidos, bem como ao facto
de uma sessdo poder fazer mais de um pedido (o que ocupa
um processo durante um periodo de tempo ndo determinado),
o sistema necessitou de aplicar atrasos aos pacotes destinados
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aos dois sitios.

No que diz respeito ao trafego de rede, e ao contrdrio
do que sucede com no caso da Rejeicdo de perturbacoes,
ndo se registam zonas distintas no periodo de observacdo. O
mesmo estd compreendido entre os 10Mbit/s e os 35Mbit/s,
com maior frequéncia entre os 15Mbit/s e os 30Mbit/s, pelo
que a alteragdo dos objetivos durante o periodo de observacio
ndo teve influéncia neste aspeto.

O cliente Outros tem uma taxa de ligacdes superior ao
cliente Premium (104,1%), mas apresenta uma taxa de pedidos
e uma taxa média de repostas bem inferior, 30,3% e 26,1%,
respectivamente.

Por fim, convém salientar que nem o CPU nem a memédria
ou o trafego de rede foram fatores limitativos nos resultados
apresentados, j4 que em todos os casos durante o periodo de
observacgao:

e O processador do servidor Apache esteve sempre mais de
80% idle;

e A memdria utilizada do servidor Apache foi sempre muito
estavel, rondando os 512 MB o que representa cerca de
25% da capacidade do servidor (2 GB). E de mencionar
que na configuracdo do servidor HTTP Apache o pardmetro
StartServers € igual ao pardmetro MaxClients e
ServerLimit: 256, pelo que o servidor inicia a sua ativi-
dade logo com a capacidade maxima de processos;

e O trifego de rede nas interfaces da Gateway foi sempre
inferior a 60 Mb/s, bastante inferior a sua capacidade: 1 Gb/s.

O programa httperf reportou que todas as respostas foram
do tipo 2xx, ou seja: “Sucesso”, o que indica que a acdo
foi recebida com sucesso, compreendida e aceite. Nunca se
registaram erros devido a falta de descritores de ficheiros, falta
de portas TCP disponiveis ou exaustdo da tabela de descritores
de ficheiros do sistema. Este aspeto é muito relevante, pois
caso algum destes contadores seja diferente de zero, revela
incapacidade do cliente em criar e manter a carga de pedidos
ao servidor HTTP Apache, o que inviabiliza os resultados.
Nao existem, igualmente, outro tipo de erros, o que justificaria
avaliar a sua razio.

IV. CONCLUSOES

Neste trabalho € definido e implementado um sistema
original de controlo em cadeia fechada de QoS, aplicado
ao servidor HTTP Apache. Este sistema implementa uma
ferramenta robusta e estdvel de recolha e andlise de infor-
magdo, bem como a gestdo de recursos dinamicos. Por fim, é
comprovada a sua capacidade de realizar a diferenciacdo de
servico pretendida entre as duas classes de sitios: Premium
e Outros. Esta qualidade é comprovada para o Erro nulo,
Rejeicdo de perturbagoes e Seguimento de referéncia.

Existem, no entanto, muitas linhas de trabalho em aberto as
quais, julgamos, permitirdo ampliar a aplicabilidade do sistema
e facilitar a sua integracdo com o servidor HTTP Apache.
Como principais linhas de trabalho futuro podemos mencionar:
e Modificar o sistema de modo a ser possivel alterar, em
tempo de execugdo, a percentagem de processos destinados
ao sitio Premium.

e Melhorar a gestdo da fila de espera. Este objetivo pode ser
atingido definindo uma fila de espera dindmica (de compri-
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mento varidvel) e registo do tempo que os pedidos aguardam
Servigo.

e Equacionar a alteracdo deste sistema para comportar duas
vertentes: a priorizagdo de clientes privilegiados e/ou de sitios
privilegiados. Neste trabalho foi apenas abordada a vertente
sitios privilegiados.

e Determinar uma metodologia para afinagdo das constantes
do controlador PID do sistema (k,, k;, kp).

ANEXO A
A Sistema sem controlador
Parimetro -
Premium Outros

Taxa de ligagdes (a) 50,2 50,2
Taxa de pedidos (b) 488,7 490,1
Taxa média de respostas (c) 487.4 489,2
Respostas por liga¢do (d) 9,956 9,957

(a) Tig7s, (b) ped./s, (c) resp./s, (d) resp./lig. K K o
Quadro II: Quadro resumo dos clientes HTTP. Sistema de controlo em cadeia fechada
sem controlador. 50ss. Erro nulo.

Sistema com controlador PID
Rej. Pertub.
Premium | Outros
66,8 533
3384 86,1
2834 64,2
13,801 17,682

Erro nulo
Premium | Outros
50.8 534
4399 84,4

Parimetro Seg. Ref.
Premium | Outros
50.8 529
403,3 1223
3899 101,6
46,677 25,509

Taxa de ligacdes (a)
Taxa de pedidos (b)
Taxa média de respostas (c) 426,4 61,8

Respostas por ligagdo (d) 46,963 16,840
(a) Tig/s, (b) ped./s, (c) resp./s, (d) resp./lig.

Quadro III: Quadro resumo dos clientes HTTP. Sistema de controlo em cadeia fechada

com controlador PID (k,=5,k;=3,kq=8). 50ss.
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Abstract—Sharing live experiences in social networks is a
growing trend. That includes posting comments and sentiments
about TV programs. Automatic detection of messages with
contents related to TV opens new opportunities for the industry
of entertainment information.

This paper describes a system that detects TV highlights in one
of the most important social networks - Twitter. Combining Twit-
ter’s messages and information from an Electronic Programming
Guide (EPG) enriched with external metadata we built a model
that matches tweets with TV programs with an accuracy over
80%. Our model required the construction of semantic profiles
for the Portuguese language. These semantic profiles are used
to identify the most representative tweets as highlights of a TV
program. Measuring semantic similarity with those tweets it is
possible to gather other messages within the same context. This
strategy improves the recall of the detection. In addition we
developed a method to automatically gather other related web
resources, namely Youtube videos.

I. INTRODUCTION

The number of social networks users worldwide is increas-
ing every year, with 2.078 billion active accounts in 2015'.
Twitter is a microblogging network, characterized by its 140-
character messages, called tweets. It has more than 302 million
active users (May 2015)2. The simplicity by which users can
share their experiences live, including TV watching, makes it
ideal for our use case.

Tweets content recognition and detection of messages re-
lated to TV programs would provide a sense of the impact
of those TV shows on the network. This is of particular
interest for the TV industry®. The frequency of tweets related
to a given TV show can tell one not only the most popular
programs, but also the highlights of those programs. Web
and interactive TV applications can provide to the users an
experience that joins television with social networks. The
automation of the detection makes this service applicable on
many scenarios, with real time responses. A particular use

Thttp://wearesocial.net/blog/2015/01/digital-social-mobile-worldwide-2015

Zhttp://www.statista.com/statistics/282087/number-of-monthly-active-
twitter-users/

3https://www.ibm.com/developerworks/community/blogs/025bf606-020a-
48e9-89bf-99addal3e9bl1/entry/by_the_numbers_social_media_impacts_the_
entertainment_industry
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of content recognition from tweets is the summarization of
TV programs into videos with the highlighted moments and
the tweets with more impact. Relevant tweets offers a textual
report of the show from the users reactions. Other option is
to offer web resources related to the detected contents.

A simple way to get TV programs information is from the
Electronic Program Guide (EPG). That information can be
enriched with information from external sources.

In this paper we describe a system built to extract and store
information from Twitter and from publicly available EPG’s,
build a semantic profile for the extracted contents and match
tweets with TV programs. It is important to state that our
work focus is on the Portuguese language, which ultimately
distances ourselves from the state of the art. In that way, this
becomes a novel work, including the construction of semantic
profiles for Portuguese language.

II. STATE OF THE ART

The first step in text mining projects is text processing[1].
Several techniques are reported in literature. One of the
first procedures is usually to lower-case all words. In mi-
croblogging messages, grammar rules for capitalization and
accentuation are not followed by users, and this technique
is justifiable. For the same reason, accents are also usually
removed. Terms removal is also applied in many applications,
and what is removed depends on the goal. The most common
words, also called stop words, act as noise in sentences and
their removal is advisable. Those words may be identifiable
from the collected dataset or can be retrieved from a stored list
built for the specific language. Other terms may or not have
interest to the application being developed. Examples of those
terms are swear words, short words, hyper links, punctuation,
numbers or emoticons. Typically, terms are also stemmed in
order to get a homogenization of their stemmed versions.
Many stemming algorithms exists, some more general, other
optimized to specific languages. In Portuguese language a
known stemming algorithm is the RSLP stemmer[2]. All text
filtering options should be optimized for the specific case
study.
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A second choice to be made in text mining, after the filtering
process, are the features to be used[1], [3]. An obvious choice
are the terms that passed through the filtering process. Other
features can be sequence of consecutive terms, like bigrams
(two) or trigrams (three). Social networks have their own
syntax, where some characters in the beginning of the word
give a particular meaning to it. The most popular in Twitter
are hashtags (started by ’#’) and user names (started by *@”).
Using these special terms as features is usually valuable for
many machine learning problems.

Words and features can be grouped according to their gram-
matical properties. Part-of-speech (POS) tagging on chats and
microblog messages is a big challenge of Natural Language
Processing (NLP), considering the large use of typing errors,
abbreviations, dialect variations and use of slang words and
peculiar vocabulary. There is however good progresses mainly
for English. We highlight the work of Owoputi et al.[4].
Their model of POS tagging is a first-order maximum entropy
Markov model (MEMM) that achieves an accuracy of 93%.

Both information retrieval and clustering techniques are
necessary to measure distances between words, sentences or
documents. These measures can be just the count of equal
words, an edit distance, that represents the cost that takes to
transform a word into another. Or even semantic distance,
based on statistics of co-occurrences of words in the same
document, sentence or window (sequence of words with a
fixed length). A popular edit distance is the Levenshtein
distance[5]. There are other posterior measures derived from
this one. They are useful in string matching where words with
small edit variations between them are assumed to belong to
the same family or the difference be caused by a typing error.
To measure similarity of words in terms of their meaning
it is necessary to associated them to concepts. Mohammad
and Hirst[6] propose a semantic distance using distributional
profiles (DP) of concepts. They not only build to each word a
DP, but they also group words to represent concepts and create
profiles from those concepts using bootstrapping. Concepts are
inferred from the context and decisions are made based on
concepts distances. They showed that distributional concept-
distance measures outperformed word-distance measures on
ranking word pairs.

Other approaches can be followed to tag tweets. Clas-
sification algorithms can be used when there is a tagged
dataset. Cremonesi et al.[7] collected tweets from specific TV
programs and movies pages and trained 1-class-SVM models.
They achieved results on associating tweets to programs and
movies with precision of 92% and recall of 65%.

Another work on detection of events on TV programs from
Twitter messages, in Japanese, is Nakazawa et al. [8]. They
associate tweets to TV programs based on hashtags and inspect
their content to identify hot moments. They extract people
names and keywords from the terms co-occurring with those
names. Their success on tagging events is above 66.8%.

Semantic characterization of tweets is commonly used to
classify or cluster them: Genc et al. [9], Abel et al. [10] and
Ozdikis et al.[11]. The first work associate tweets to Wikipedia
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pages, the second extract contexts from messages to construct
user profiles, the last one also focus on event detection. All
of them show that semantic similarity is a better procedure to
relate text messages in terms of their context, comparing with
the standard methods.

In a preliminary work we present a first version of our
system with a successful highlights detection[12]. We had
however some limitations, mainly in the used of manually
inserted metadata. Even so, the achieved precision was higher
than 80%. We also inspected with a positive perspective the
potential of the use of semantic similarity on relating tweets.

III. SYSTEM’S ARCHITECTURE

Fig. 1 is a diagram of the system’s architecture. Tweets
are collected from Twitter Search API* using a JAVA agent.
Since we are interested in the Portuguese community, we only
collect tweets created in Portugal, meaning that they’re almost
all written in Portuguese. A tweet is represented not only
by its text, but also by other information, like its id, user
information, time of its creation, place, number of re-tweets,
hashtags, if it is a reply to someone, etc. TV programs are
also collected programmaticaly from Sapo Services °>. A TV
program is represented by its title, channel name and acronym,
start and end times, a description and a short description.
Tweets are stored in a Cassandra database (for scalability)
and TV programs in a MySQL database (for easier informa-
tion retrieval). Additionally we add to TV programs related
metadata to the database, extracted from Wikipedia pages.
To do it we use some python modules: wikipedia®, requests’
and beautifulsoup4®. Searches are done on the Portuguese
language, using programs titles and the word Portugal, since
homonym programs exist in other countries. The information
is extracted from pages tables and from specific sections with
interesting indexed contents, like Elenco (cast) or Apresen-
tadores (presenters). This procedure automates and eases the
quest for extra information. The only human dependent part
is the association of hashtags not directly derived from the
program title. For the most popular TV programs we manually
insert a list of related hashtags.

Each tweet or program information is processed using a text
processing pipeline implemented in Python with the following
transformations. The text is converted from upper cases to
lower cases, removal of accents, punctuation, numbers, stop
words and swear words, finally a stemming transformation
based on the RSLP algorithm [2]. Stemming allows the ho-
mogenization of words from the same family. Each processed
document (tweet or program) is tokenized into a bag of words
(BOW).

From the BOW we extract their features. Unigrams, bigrams
and trigrams are computed for tweets text and programs title,

4https://dev.twitter.com/overview/api
Shttps://store.services.sapo.pt/en/cat/catalog/other/meo-epg
Shttps:/pypi.python.org/pypi/wikipedia/
http://www.python-requests.org
8https://pypi.python.org/pypi/beautifulsoup4/4.4.0
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Fig. 1. System diagram.

description, short description, channel name and acronym and

metadata. Tweets hashtags are also considered as features.

Portuguese distributional profiles are being extracted con-
tinually from each tweet. Terms frequencies and number of
co-occurrences are stored in a MySQL database. From these
statistics it is possible to build semantic features based on
terms distributional profiles. To measure the distance of two
words we use the cosine distance[6]:

>

(P(wlw1) x P(w|wsz))

Oos(wth) _ welC(wy)UC(wa)
Z P(w\wl Z w|w2
welC(wy) weC(wy)

ey
where C'(w;) is the set of words that co-occur with word w;.
The conditional probabilities are the relative frequencies on
the word profile. Considering the high-dimensionality of the
co-occurrences matrix, its reduction speeds up the process and
may improve the accuracy, too. Two reduction methods can be
used: the power law[13], also known as 80-20 rule, and the
elbow method [14]. We apply both to study their influence.
To check if a tweet is related to a program or not, we
developed a matching procedure. Co-occurrences of previously
computed features in both sides are counted. A special treat-
ment is given to hashtags. It is checked if the text of a tweet

hashtag is in the program title (with spaces removed) and vice
versa. This is worthy in the cases where there is no auxiliary
hashtags table for the program. Some cases have required very
specific functions such as the one that detects if a program is
a football match. If it is the case, it looks in the tweet for a
regular expression that represents a goal (golo in Portuguese):

“g+o+1+4+0+$. We empirically built a tree that gives a score
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to the tweet-program pair based on the matching results of
each feature. That score discretely varies from 0 to 1, where
0 means that the tweet and the program are not related and
1 means that they are very related. 0.5 is used as minimum
acceptable value to attribute a tweet to a program.

One of the goals of this work is to detect relevant events
on TV programs with impact in Twitter. In order to achieved
this we analyze matching results minute by minute during the
program duration. Besides counting the number of matched
tweets per minute, we compute a second derivative of that
frequency (f(mit1)—2f(m;)+ f(m;—1)). The following two
measures allow us to decide if on that minute occurs a relevant
event or not:

£ (ma) < f7(m) -

True, T4 (m)
Event(m;) = Af(ms) > 5 2)
False, otherwise

where f(m;) is the number of matched tweets for the minute
m; and f”(m;) the value of its second derivative. f”(m) is
the average for all the minutes of the program and o, the
standard deviation.

To understand the topic of the event two approaches are
followed. First, consists only in showing the most used words.
Second, we try to identify the most representative tweets.
This is achieved through semantic similarity. A graph is
built, where nodes are tweets and edges are the semantic
similarities between them (mean of words similarities). The
most representative tweet is that which the sum of its edges
is higher, i.e. the one closest to the graph centroid. Again in
special cases, such as if the program is a football match, the
number of tweets with reference to a goal is also computed
to support the goal detection on that event.

An extra feature is added, that meets the goal of finding
web resources related to a TV program and its highlights. The
most popular unigrams and bigrams are used as keywords on
Youtube searches. We do it using the Youtube Data API°. Each
extracted keyword or keyword pair is joined to the program
title and channel name for a search with a proper filter: the time
a video was published must be after the program start time;
its duration must be less than 20 minutes. For validation, we
do a matching between titles from the retrieved videos and the
keywords. At the end the remaining videos are rated according
to a linear function of their number of views, likes, dislikes,
comments and favorites, where each of the variables have a
different weight. The proposed videos are the better rated:
maximum of 3 for an event and 10 for the entire program.
From those videos we also extract their comments. They can
be used to enrich the TV program vocabulary and be a resource
for future research work.

9https://developers.google.com/youtube/v3/?hl=en
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Our work is made available to others through a public API.
The API implemented using CherryPy '° responds to queries
with matched tweet-program pairs for a given time interval,
informing when an event occurs and providing the related
Youtube videos. The channel acronym or the program title
can be specified. It is also possible to choose only tweets
with a specific hashtag and to control the system accuracy
by specifying the minimum matching score acceptable.

As we have shown in [12], generally tweets related to a
same TV program have higher similarity than tweets related
to two distinct ones. Sustained on this fact, we applied a
second strategy to improve the matching recall, capturing
tweets not necessarily with words present on programs EPG
and metadata, but still belonging to the same vocabulary. This
procedure is divided in two parts. First we collect tweets
related to the TV program using the method described above.
We use a minimum score of 0.6 to ensure high precision on the
matched tweets. All the drawn tweets are used to build a proper
semantic for the TV program, based on words frequencies
and co-occurrences. A graph of semantic similarities is built,
like the ones used after event detection, now for the whole
program. A set of representative tweets is selected and the
rejected tweets are compared to them in terms of semantic
similarity. This part is in being tested. We do not achieve the
optimal number of representative tweets and the best threshold
on semantic similarity yet. Even so some results are already
presented.

IV. RESULTS

The frequency of collected tweets varies during the day and
also depends on the day of the week. In a week day 3 distinct
periods are distinguishable. From approximately 3 a.m. to 7
a.m. the activity is very low, less than 20 tweets/min. From
8 a.m. to 5 p.m. the frequency is typically between 25 and
60 tweets/min. In the evening the activity is higher, achieving
200 tweets/min, mainly between 9 p.m. and 11 p.m. On the
weekend the activity is higher, the frequency varies from 50
to 150 tweets/min between 10 a.m. and 18 p.m. and from
100 to 200 tweets/min between 18 p.m. and 12 a.m. We also
notice the existence of sudden peaks in certain minutes. For
example, a sudden growth of 200 tweets/min from one minute
to other, returning to the same value in two minutes. We realize
that some higher peaks coincide with moments in which the
Portuguese national team of football scores a goal. We also
analyzed the most used hashtags. In that top, few were related
with TV. Those hashtags were mainly about football matches
and entertainment shows or contests, typically aired on Sunday
evening.

We focus our tweet-program matching analysis on those
apparently popular programs, based on the tweets frequency
and popular hashtags. In Fig. 2 it is presented the number
of matched tweets per minute for a program called Idolos.
The detected events are marked. Twelve hot moments were
identified. Based on the most representative tweets, it was

10http://www.cherrypy.org
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Fig. 2. Matched tweets frequency for the TV program "Idolos" on 12" May
2015. The green diamonds represent the detected events.

TABLE I
PHASE 1 MATCHING ANALYSIS

TV Program (xeg(ét:j;ﬁ?r;) Precision
Got Talent Portugal 1.0 0.84
Danca com as Estrelas 35 0.95
Benfica x Setibal 5.0 0.80
fdolos 29.0 0.99

possible to relate each peak with a moment in the program.
Analyzing several programs, we observed that the event de-
tection is as successful as the popularity of the program in
Twitter. In programs with an average of detected tweets bellow
5 tweets/min there are some small peaks where the relation
to an event is dubious. In football matches, goals have a big
impact and are always correctly detected.

On the first phase of our work, when we were using
manual inserted information as metadata, we computed the
precision of our model by manual verification. We tested four
programs: Got Talent Portugal, Idolos, Danca com as Estrelas
and Benfica x Setiibal - Taga da Liga 1* Meia Final. The first
three are entertainment contests and the last one is a football
match for the Portuguese League Cup semi-final. We present
the results in Table I. We observe that for the TV contests the
precision grows with the frequency of matched tweets. We also
see that the matching is less precise for the football match.

After the implementation of metadata extraction from
Wikipedia, we compared its performance of the new method
with the previous one. We computed not only the precision
but also the recall. We considered 10 distinct and separated
minutes during the simultaneous emission of two of the
programs analyzed before, in a different day: /dolos and Danga
com as Estrelas. Tweets were manually tagged and after the
matching we computed the number of true positives (TP), true
negatives (TN), false positives (FP) and false negatives (FN).
Table II shows the results. We can see that the popularity of
the TV programs changed. From the first case to the second,
the average frequency of matched tweets for Idolos decreased



Actas da 14* Conferéncia sobre Redes de Computadores — CRC2015

TABLE II
PHASE 2 MATCHING ANALYSIS

TV Program Idolos DCAE
Metadata Manual || Wikipedia || Manual || Wikipedia
TP 20 20 62 77
TN 1507 1503 1407 1408
FP 0 4 2 1
FN 24 24 80 65
Precision 1 0.83 0.97 0.99
Recall 0.45 0.45 0.44 0.54
TABLE III
PHASE 3 MATCHING ANALYSIS
TV Program Porto x Benfica
Matching with similarity No Yes
Precision 0.95 0.91
Recall 0.44 0.62
F-measure 0.60 0.73

from 29.0 to 2.0 tweets/min and for Dang com as Estrelas
increased from 3.5 to 6.4. The use of Wikipedia as metadata
source, does not significantly influences the precision of Dang
com as Estrelas. For Idolos the precision drops but remains
above 80%. The reason for this change is on the quantity of
spurious terms that exist on Wikipedia pages, even on tables
and on the selected sections. The quantity of those misleading
terms change from page to page. We can also realize that the
recall is low for both cases, meaning that half of related tweets
are being ignored. Without using machine learning algorithms
but gathering TV programs information from different sources
we achieve results with precision values close to what the
models described on the State of the Art show.

The ambition to improve the recall lead us to implement a
solution that could take advantage from the semantic profile of
a TV program. We analyzed this third approach on a classical
football match in Portugal: FC Porto x Benfica - Primeira
Liga. After the construction of the tweets similarity graph
for this program, we measured the similarity of the neglected
tweets with the 20 most representative tweets. From the 3200
with higher similarity, we calculated the similarity threshold
that maximizes the F score: F} = 2 - %m

We achieve a value of 0.49 for similarity, corresponding to
an F} score of 0.84. Again, we extracted a set of tweets from
10 distinct separated minutes, and evaluated the performance
of our model with and without the use of semantic similarity
on matching. From Table III we observe that although the
precision lightly decreases, the recall substantially rises with
the use of semantic similarity, increasing the F-measure. We
realized that some detected tweets are only matched with a
context understanding, e.g.: "O melhor estd a jogar" or "Jog-
amos mal pa c**... ganhamos 2-0. Jogamos bem.... perdemos".
These messages are composed by words that are not found on
the TV programs sources. Although it is not possible to take
generic conclusions from this analysis, it gave us reasons to
deeply explore the use of semantic similarity on the detection
of tweets related to TV programs, namely by testing it with
other programs and tuning some parameters, like the number
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of representative tweets and the similarity threshold.

Finally, by observing lists of suggested Youtube videos,
from the programs mentioned above, we concluded that the
automatic search is successful, retrieving related contents. The
videos are always related to moments of the program (same or
other episode) or with an highlighted person. For some of the
detected moments no video may be retrieved or the retrieved
video may not correspond to the event. However that is not
happening on events with a big impact (large peaks).

V. CONCLUSION

We have built a solution based on state-of-art social media
text mining techniques, applied to the Portuguese language
and TV commenting habits. Albeit all the limitations of
our system, we are able to successfully detect highlights in
a TV program solely based on what viewers comment on
Twitter. We improved our model, automating the gathering
of metadata and starting a new approach by using semantic
properties of the messages. Another extra was included, a
successful automatic search of Youtube videos related to the
TV programs and their main topics. Future work will focus
on improving system performance in terms of matching results
and processing time.
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Resumo—A utilizacdo da rede IP para transportar voz (VolIP)
oferece potencialmente maior largura de banda e uma qualidade
superior de chamada, com menores custos e melhor utilizacao
de recursos. Contudo, a arquitetura cliente-servidor do VolIP
tradicional tende a centralizar o registo de utilizadores em servi-
dores especificos de acordo com a sua localiza¢iio, e encaminha
as chamadas sempre pelas melhores rotas IP entre servidores.
Esta abordagem cria problemas de escala e torna o sistema
mais vulneravel a ataques de negacdo de servico. As redes
peer-to-peer, pela sua natureza distribuida, podem contribuir
para minimizar estes problemas, pois permitem armazenar a
informacio de utilizadores e respetivas localizacoes em varios
nés. Os pedidos podem ser distribuidos por muiiltiplos servidores
em vez de canalizados apenas para um e as chamadas de voz
podem ser encaminhadas por miiltiplos caminhos alternativos
entre peers, assegurando a qualidade de servico que nem sempre
o melhor caminho definido pela rede pode oferecer.

Neste trabalho propoe-se um protocolo de reencaminhamento
automatico das chamadas pela rede peer-to-peer, com um nimero
ajustavel de saltos, de modo a obter melhorias em termos de
desempenho global da rede. O protocolo foi implementado em
JAVA, numa rede peer-to-peer totalmente baseada em SIP. O
facto do protocolo adotado para a criacio e manutencio da
rede peer-to-peer ser o SIP, facilitou a integracdo entre as duas
componentes, uma vez que o SIP € utilizado em varias operacoes
de sinalizacdo requeridas pelo VoIP. A implementacio JAVA foi
testada em ambiente emulado com o0 emulador CORE, com uma
topologia e varios cenarios de teste, que permitiram comprovar
que as alteracdes propostas permitem efetivamente acomodar
mais chamadas com os mesmos recursos.

I. INTRODUCAO

O VoIP [1] pode ser desenvolvido de acordo com o pa-
radigma “Cliente-Servidor”, no entanto esta alternativa tem
alguns problemas de escalabilidade. O grande nimero de
utilizadores pode provocar congestionamento e sobrecarga,
tanto na rede como nos préprios servidores. Uma melhor
solucdo passa pela utilizacdo de um sistema completamente
distribuido para a implementacdo do VoIP, sendo uma das
possibilidades a utilizacao de redes peer-to-peer.

As redes Peer-to-Peer (P2P) [2] s@o redes de overlay que
podem ser estruturadas ou ndo estruturadas e que permitem
localizar e aceder a recursos de forma distribuida e escalavel,
tendo por isso sido ao longo dos anos usadas para distribuicdo
de contetidos. Revelam-se pois bastante atrativas como su-
porte a comunicagdes de dudio e video entre dois ou mais
interlocutores. Nesse contexto a rede P2P forma-se com o
intuito de fornecer simplesmente o mapeamento entre o URL
do destinatdrio da chamada e a sua localizagdo efetiva. O
IETF (Internet Engineering Task Force) tem neste momento
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um grupo de trabalho, denominado P2PSIP Working Group
[3] a desenvolver propostas com vista a normalizacdo das redes
P2P com sinaliza¢do SIP para uso em aplicacdes VoIP.

Neste trabalho pretende-se em primeiro lugar avaliar me-
canismos que tirem o maximo partido das vantagens que o
overlay oferece, nomeadamente o encaminhamento da media.
Para isso propde-se uma solu¢do de encaminhamento de
chamadas de voz a ser efetuado pelos peers do overlay. A
solucdo proposta é implementada numa rede P2P de modo a
poder testar o encaminhamento de dados e obter resultados
experimentais que provem a sua validade.

O artigo esta estruturado da seguinte forma. Apds a secgao I
que introduz o contexto e define os objectivos, segue-se a
seccdo II com alguns trabalhos relacionados. Na secgao III
¢ apresentada a rede overlay base e suas funcionalidades
bem como o algoritmo de encaminhamento de chamadas
de voz concebido para tirar partido da rede peer-to-peer.
A secgdo IV discute a implementacdo em Java e as APIs
adotadas, seguindo-se a sec¢do V com os testes e resultados
experimentais obtidos. Os vdrios cendrios de teste foram dese-
nhados de forma a comprovar as funcionalidades da aplicacio
desenvolvida e avaliar o seu desempenho. Por ultimo, a
seccdo VI apresenta as conclusdes e propostas de trabalho
futuro.

II. TRABALHOS RELACIONADOS

O grupo de trabalho P2PSIP [3] foi criado pelo IETF com
o objetivo de padronizar os protocolos necessdrios para criar
redes peer-to-peer. Esta necessidade de criar um protocolo
padrdo pretende resolver as incompatibilidades atualmente
existentes entre protocolos utilizados por diferentes fabrican-
tes. Existem vérios drafts ativos, nomeadamente o protocolo
RELOAD, propostas especificas para a descoberta de recursos
e servicos na rede, a DHT utilizada, e vdrias extensdes ao
protocolo RELOAD que lhe permitem fungdes adicionais.
Recentemente, em janeiro de 2014, o draft do RELOAD
passou a RFC [4].

O protocolo RELOAD (Resource LOcation And Discovery)
¢ a proposta do IETF para a criacdo de um protocolo de
sinalizacdo flexivel que possa ser utilizado com outros pro-
tocolos, desde que tenham os mesmos requisitos do SIP, por
exemplo, o P2PSIP. Uma aplicagdo VoIP que utilize SIP pode
utilizar o RELOAD para localizar outros peers no overlay,
podendo também (opcionalmente) utilizar o overlay para es-
tabelecer ligacdes entre os peers que se encontram protegidos
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por firewalls ou NATS, tirando partido dos mecanismos que o
RELOAD implementa para ultrapassar esses problemas.

Em [5] os autores apresentam os Bare PC num ambiente
ponto-a-ponto. Os Bare PC sdo dispositivos onde ndo existe
qualquer Sistema Operativo e as aplicagdes operam direta-
mente sobre o hardware. Estes sdo de particular interesse
para se obter uma comunica¢do ponto-a-ponto segura, fidvel
e eficiente. Neste artigo os autores comecam por apresentar
a arquitetura dos Bare PC e as vantagens em utilizd-los em
comunicagdes p2p. Em seguida apresentam uma aplicacio
VoIP e os resultados obtidos nas vdrias experiéncias realizadas,
incluindo perda de pacotes, atraso, jitter, ¢ MOS (Mean
Opinion Score). Nestes Bare PCs, o som € captado através de
um microfone e € digitalizado usando ADC PCM de 16 bits e
armazenado num buffer. Depois é amostrado t ms de voz do
buffer que resulta em 8t bytes de dados depois da compressao
usando o codec G.711. Seguidamente sdo adicionados os
cabecalhos RTP, UDP e IP a amostra retirada. Os autores
referem que ndo implementaram mecanismos de supressao
de siléncio nem “disfarce” de perda de pacotes que resultaria
num aumento do desempenho. Por outro lado e uma vez que
0S seus interesses se resumiam a comunicacdo peer-to-peer,
ndo usaram o SIP para gestdo da conexdo. Para testarem o
desempenho obtido pela aplicacdo VoIP, os autores realizaram
varias experiéncias no seu laboratério usando uma rede de
teste simples e isolada.

Em [6] os autores apresentam uma rede peer-to-peer que
permite o estabelecimento de sessdes multimédia entre dis-
positivos moveis usando o SIP. Nesta arquitetura ndo existe
qualquer tipo de servidores centrais e o ambiente de teste
consiste no estabelecimento de chamadas VoIP entre dispo-
sitivos através da rede. Os autores comecam por apresentar a
arquitetura do sistema, os conceitos gerais do SIP e como
¢é feita a descoberta de recursos no overlay. Seguidamente
apresentam alguns testes efetuados. Na arquitetura proposta
existem dois tipos de entidades: os peers tal e qual como
noutra rede p2p comum, com as mesmas fungdes, e os clientes
que se conectam aos peers para obter ou adicionar informacao
a rede. O SIP UA pode ser visto como um peer ou um cliente
e o software que os autores utilizaram deve estar instalado
nestes dispositivos. Como em outras implementacdes p2p,
os dados sdo armazenados em DHTs e também sdo usados
mecanismos de NAT-Transversal. Para efetuar os testes os
autores utilizaram dois Nokia E61 e a openDHT do PlanetLab.

ITI. APLICACAO VOIP NA REDE P2P

Neste trabalho o objectivo principal é o desenvolvimento
e avaliacdo de uma aplicacdo VoIP que utilize uma rede
P2P baseada totalmente em SIP. Nesta sec¢do comeca-se por
descrever a rede P2P e depois as principais decisdes tomadas
e respetiva justificacdo para o desenvolvimento da aplicacdo
VoIP, que se da pelo nome de P2PSIPVoIP.

A. Rede overlay P2P

Para formar o overlay base, cada n6 usa um protocolo espe-
cifico para se juntar aos outros nds. O protocolo P2PSIP usado
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na rede é o dSIP [7] devido a ser um protocolo totalmente
baseado no SIP e o que mais se identifica com o trabalho.
O facto do dSIP ser totalmente baseado em SIP é vantajoso
pois o SIP é um protocolo simples, normalizado e com um
bom desempenho. Além disso, o facto de ser um protocolo
suportado por um grande nimero de dispositivos, permite a
reutilizacdo de stacks SIP implementadas, minimizando assim
o nimero de protocolos que um peer precisa de suportar. Um
outro aspeto positivo do SIP € que, sendo trafego conhecido,
pode atravessar as firewalls sem ser bloqueado, tal como
acontece com o trafego HTTP.

Uma vez formado o overlay, este € utilizado para armazenar
e localizar recursos, oferecendo de uma forma distribuida,
os servicos que habitualmente um Servidor de Registo e
Localizagdo oferece numa arquitetura SIP tradicional. Os
recursos armazenados pelo overlay sao compostos por um par
chave/valor, onde a chave é o identificador do recurso. No
contexto deste trabalho, a chave de um recurso € o endereco
SIP do utilizador, e o valor é o endereco IP e porta de contacto.

O protocolo dSIP impde restricdes aos algoritmos DHT
e define que pelo menos o algoritmo Chord [8] deve ser
implementado. Contudo, na rede desenvolvida, para além da
implementagd@o obrigatéria do Chord também estd implemen-
tado o EpiChord [9], que é uma variante do Chord que
pretende melhorar o desempenho geral do overlay. Na rede
desenvolvida, ambos os algoritmos DHT utilizam o SHA-1 de
160 bits, como algoritmo de hashing, para gerar o hash dos
identificadores dos peers e dos recursos.

Nesta arquitetura foi considerada e implementada uma
hierarquia em dois niveis, isto é, com dois tipos de peers.
Num overlay P2P tradicional nio hierarquizado, todos os peers
possuem a mesma importincia, participando ativamente nas
tarefas de encaminhamento, armazenamento e localizagdo de
recursos disponibilizadas pelo overlay. Contudo, hd casos em
que atribuir a todos 0s peers a mesma importancia pode nao
ser o mais desejdvel, quer por questdes de seguranga, quer pelo
desempenho do overlay. Neste caso foi criada uma hierarquia
com dois niveis. O nivel superior da hierarquia é constituido
pelos dispositivos com mais capacidades, designados por pe-
ers. Sdo estes que formam efetivamente o overlay, atuando
COmo peers normais que armazenam recursos € encaminham
mensagens entre si. O nivel inferior é constituido por peers
com menos recursos, designados por clientes. Os clientes ndo
participam diretamente no overlay e necessitam do suporte
de um dos peers do nivel superior para todos os pedidos
de localizacdo e armazenamento de recursos. Nesse sentido,
os peers foram modificados de modo a poderem aceitar e
processar mensagens vindas de clientes externos ao overlay.

B. Aplicacdo VoIP

Antes da implementag¢do da aplicagdo VoIP foi necessario
adicionar funcionalidades ao overlay para dar suporte a
sinalizacdo da chamada entre peers. Para isso foram adiciona-
dos trés novos tipos de mensagens: (1) Peer Invite - envio de
um INVITE para o peer a contactar; (2) Peer Ack - envio do
ACK ap6s receber confirmag@o positiva do peer a contactar;
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Figura 1. Encaminhamento das chamadas VoIP

e (3) Peer Bye - mensagem de sinalizacdo de fim de chamada
originada por qualquer um dos peers da chamada.

Apés adicionar estas funcionalidades foram estudadas trés
alternativas na implementagdo do P2PSIPVoIP. Numa primeira
implementagao, o overlay € utilizado apenas para a descoberta
de recursos, isto €, apenas para saber qual o IP e a porta no
qual o agente SIP destinatdrio se encontra. A sinaliza¢do da
chamada e transmissdo dos dados sdo efetuados diretamente
pela rede fisica (fora do overlay). A vantagem desta solucdo
€ o facto dos peers nao precisarem de nenhum algoritmo
de encaminhamento da chamada de voz, que reencaminhe os
dados para outros peers, o que torna a aplicacdo mais leve. As
desvantagens sdo a dificuldade em atravessar NATs e firewalls
e o fraco desempenho quando ha um elevado trafego na ligacao
direta, ndo tirando assim partido do overlay.

Na figura la estd ilustrado um exemplo desta solugdo, onde
o Hostl comunica com o Host2. Em primeiro lugar Hostl e
Host2 registam-se no overlay enviando uma mensagem Put
devidamente parametrizada com o respetivo URI e o par
(IP, Porta) no qual o agente local SIP estd ativo. Posteri-
ormente, o Hostl envia uma mensagem Get, com o URI do
Host2, de modo a obter o par (IP, Porta) do agente SIP
destinatario. Apds obter a resposta, envia um INVITE para o
Host2, que este aceita com OK. A transmissdo de dados é feita,
neste caso, diretamente entre eles. No exemplo apresentado é
o Hostl que origina a mensagem de BYE que indica o fim de
chamada, mas pode ser qualquer um dos peers a fazé-lo.

Na segunda implementagdo, o overlay ndo € apenas utili-
zado para descoberta de recursos mas também para reencami-
nhar a media por um peer intermédio. Nesta solucdo, o peer
emissor deve ter capacidade de detetar se a melhor rota para o
recetor estd ou ndo congestionada, decidindo em conformidade
se deve continuar a enviar os dados por essa rota ou tentar
reencaminhar para um peer intermédio do overlay. O peer
intermédio escolhido vai apenas encaminhar os dados de uma
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forma simples para o destinatario. A vantagem desta solucio
advém do facto de se poder encontrar um caminho alternativo
para a transmiss@o dos dados nos casos em que ligacdo direta
estd congestionada. Permite ainda aproveitar o overlay para
atravessar NATs e firewalls. Em contra ponto, a aplicacio tem
como processamento adicional descobrir um peer intermédio
e tomar a decis@o se deve encaminhar os dados diretamente
para o recetor ou através de um peer intermédio.

A terceira implementacdo € muito semelhante & segunda,
com a diferenca que nesta, o nimero maximo de peers
intermédios a ser utilizado é definido pelo utilizador. Esta
solucdo nao restringe o algoritmo a um sé salto, aumentando
a probabilidade dos dados chegarem ao recetor quando existe
um grande congestionamento na ligacio direta, bem como nas
ligagdes vizinhas. A desvantagem desta solugdo é o facto de
obrigar os peers intermédios a manterem em cache uma tabela
de encaminhamento tal como vai ser explicado mais a frente.
Além disso, a procura de peers para reencaminhar os dados
vai gerar mais trafego no overlay.

Na figura 1b estd ilustrado um diagrama de sequéncia que
exemplifica esta terceira implementacao. Tal como no exemplo
anterior, o registo dos peers faz-se com o envio de uma
mensagem Put. Apds o registo, o Hostl envia um Get com o
URI do Host2 a fim de descobrir qual o par (I P, Porta) do
destinatario. Nesta solu¢do a sinalizagdo da chamada também é
feita pelo caminho direto entre ambos. Apds o Host2 aceitar a
chamada e admitindo que a ligacdo direta estd congestionada,
os dados sdo encaminhados por outros peers, neste caso o
Host3 e o Host4. Estes peers intermédios aparecem na figura
como sendo os mesmos encaminhadores em ambas as dire¢des
mas isso ndo ¢é obrigatdrio. Podem ser estes dois numa das
dire¢des e quaisquer outros na dire¢do oposta.
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C. Algoritmo de encaminhamento das chamadas VoIP

O reencaminhamento das chamadas através da rede peer-
to-peer € necessdrio sempre que € detetada uma m4 qualidade
de chamada. A métrica de qualidade considerada € o atraso
OWD (One Way Delay). A qualidade € percecionada pelo
recetor, mas cabe ao emissor agir no sentido de obter um novo
caminho que mantenha o OW D experimentado pelo recetor
abaixo do patamar de referéncia definido (OW D < 150ms).
Ao ser notificado pelo recetor da méd qualidade da chamada,
o emissor determina qual o melhor peer através do qual a
possa reencaminhar. Podemos pois dividir o processo em 4
partes: (1) monitorizagdo da qualidade da chamada e alerta
de reencaminhamento; (2) escolha de um peer vizinho para
potencial intermedidrio; (3) afericdo do atraso experimentado
na ligacdo através do peer selecionado; (4) reencaminhamento
da chamada pelo peer selecionado.

Cada peer mantém duas tabelas com informacdo de es-
tado: uma tabela de peers vizinhos, candidatos a inter-
medidrios (Vizinhos [(Peer,RTT)]), e uma tabela
de encaminhamento com os peers intermedidrios ja esco-
lhidos para as chamadas em curso (Encaminhamento
[(IPDestino, ProximoPeer, RTTTotal)]). A tabela de vi-
zinhos deve ser atualizada de forma proativa, de modo a
diminuir o atraso no reencaminhamento. Para o efeito sdo
usadas duas mensagens: o pedido Ping[Peer, Timestamp] e
a resposta Fcho| Peer, Timestamp]. Estes pedidos sdo envi-
ados periodicamente a todos os peers conhecidos do algoritmo
DHT em uso. Por cada vizinho, guarda-se o respetivo endereco
e 0 RTT (Round-Trip Delay Time) calculado com base nas
etiquetas temporais. S6 sdo seleciondveis vizinhos com RTT
inferior a 2+ OW D, ou seja RTT < 300ms.

Quando o emissor recebe um alerta de md qualidade,
seleciona um conjunto de peers candidatos a relay na sua
tabela de vizinhos, por ordem decrescente de RTT e com
RTT < 2+ OWD. De seguida envia uma mensagem de
Probe[ Recetor, N, RTT Acumulado] ao primeiro da lista.
Na implementacio atual a lista é ordenada aleatoriamente para
melhor distribui¢do de carga. O parametro N € a profundidade,
ou seja, o nimero maximo de peers intermédios que pode ser
considerado no caminho. O peer testado responderd com uma
mensagem de Response|Recetor, N, RTT Acumulado] que
permitird verificar se € um caminho vidvel. O processo repete-
se até encontrar um caminho vidvel ou até esgotar a lista de
candidatos. Quando um peer recebe um Probe deve medir o
RTT para o destino, caso o mesmo ndo conste da sua tabela
de vizinhos, enviando consecutivamente um conjunto de men-
sagens de Ping. Se o RTT aferido ndo permitir assegurar a
qualidade, e se o valor de N ainda o permitir, o peer podera de
igual modo testar os seus vizinhos com mensagens de Probe
de profundidade N — 1. Quando o algoritmo encontra um peer
intermédio viavel, inclui uma nova entrada na tabela de enca-
minhamento < I P Destino, Peer Selecionado, RTT >.

Apds o estabelecimento da chamada, os pacotes de dados
comecam sempre por ser enviados diretamente para o IP do
destinatario. A sequéncia de pacotes de voz € transportada
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em RTP sobre UDP. Na implementacdo atual acrescentou-
se um cabecalho préprio com o endereco do recetor final e
uma etiqueta temporal do emissor. A mensagem de voz tem
o formato Voz[U DP, Recetor, Timestamp, RT P, Payload)]
E com base nessa etiqueta temporal que o recetor calcula
o OWD, subtraindo o valor ao tempo de chegada. Se o
valor for superior a 150ms, envia uma mensagem de alerta
Warning[ Emissor, Recetor]| para o emissor, para que este
reencaminhe a chamada. Este cédlculo exige que os reldgios
dos sistemas estejam devidamente sincronizados, o que &
facilmente assegurado em ambiente de teste (mesma méquina).
Uma alternativa a considerar para implementagéo futura, con-
siste em obter esses dados diretamente do processamento dos
pacotes RTP e RTCP, o que exigird uma maior integracio
com a implementacdo desses protocolos do que a que estd a
ser usada.

IV. IMPLEMENTACAO

A arquitetura desenvolvida foi projetada de modo a ser
facilmente utilizdvel por vdrias aplicagdes que ndo apenas
o VoIP. Deste modo, o sistema foi estruturado em dois
grandes blocos: os mddulos responsdveis pelo overlay e suas
funcionalidades, e os mddulos responsédveis pela comunicagio,
transmissdo e reencaminhamento de dados entre peers. Em
ambos os casos a arquitetura foi estruturada em camadas,
justapostas hierarquicamente, conforme ilustrado na figura 2.
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A. Camadas relativas ao overlay

A camada de Aplicacdo € a camada de interacdo com o
utilizador. Inclui a implementacdo do interface gréfico que
permite ao utilizador configurar os seus pardmetros, como
por exemplo o username, o algoritmo DHT a utilizar e o
overlay ao qual se quer juntar. Permite também efetuar e
receber chamadas de voz. A camada DHT ¢é responsdvel pela
implementacdo do algoritmo P2P utilizado para criar e manter
o overlay. E nesta camada que as mensagens P2PSIP sio
construidas e processadas, se aplicam as funcdes de Hash aos
identificadores, se calculam as distancias entre dois identifi-
cadores e se faz a gestdo de recursos. Esta camada presta
servicos a camada de Aplicagdo, disponibilizando fungdes
para procurar € armazenar recursos no overlay. A camada
P2PSIP ¢ responsavel por isolar as camadas superiores da
implementagdo do SIP utilizada. E uma camada de adaptagdo
que esconde os detalhes da biblioteca de fungdes SIP que estd
a ser usada. Deste modo, a utilizacdo de diferentes bibliotecas
SIP depende apenas de modificagdes nesta camada. Finalmente
a camada SIP que disponibiliza métodos a camada P2PSIP
para a conversdo de mensagens P2PSIP=SIP e SIP=P2PSIP.
Disponibiliza também outros métodos auxiliares necessarios a
manutengdo do overlay, como por exemplo a temporizagdo de
eventos.

B. Camadas de transporte e aplicagcdo

As camadas referentes a chamada VoIP e ao encaminha-
mento de dados estdo ilustradas na figura 3. Na camada de
captura/reproducdo dudio faz-se a captura e reproducdo do
dudio, utilizando o microfone e os altifalantes do dispositivo.
Na camada codificagcdo/descodificacdo, os dados sdo codifi-
cados ou descodificados de acordo com o codec suportado
pelo dispositivo e selecionado no estabelecimento da chamada,
de modo a serem transmitidos através do overlay ou repro-
duzidos, conforme a situagdo. A camada de criacdo/juncdo
de datagramas é responsavel por abrir e terminar os canais
RTP. E também nesta camada que, no caso da transmissao,
se adicionam os cabecalhos RTP aos dados codificados na
camada superior. No caso de rececdo, € aqui que os cabecalhos
RTP sdo analisados e os datagramas tratados no seu devido
tempo. Finalmente a camada de envio/rece¢do de datagramas
onde sdo abertos os canais UDP, para transmiss@o na rede dos
datagramas criados pela camada superior e rececdo dos dados
provenientes da rede IP.

Para suporte ao reencaminhamento de dados e de modo a
nao modificar os mecanismos internos da biblioteca de fun¢des
escolhida, foi adicionada uma nova camada denominada de
transporte adaptado. Em vez de transmitir e receber os dados
diretamente da rede, a camada de envio/rececdo de datagramas
forca sempre uma passagem pelo transporte adaptado. Esta
camada € responsdvel pelo envio, rececdo e reencaminhamento
da media na rede IP. S0 também aqui recebidas mensagens de
outros tipos, nomeadamente Probes, Pings ou Warnings,
e realizadas acdes de acordo com o tipo de mensagem. E
também nesta camada que é calculado o valor OWD, a
quando da rececdo da media, e, caso esse valor seja superior
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Figura 4. Cendrio de teste

ao valor referéncia, se procede a criacdo e envio de mensagens
Warning.

V. TESTES E RESULTADOS

Os testes efetuados focam-se no desempenho e validacdo
do algoritmo de encaminhamento da media em situacdes que
o volume de triafego entre dois pontos é muito grande. Os
testes ao software foram efetuados numa rede emulada, onde
foram recriados cendrios realistas, com testes de carga muito
exigentes.

A. Ambiente de teste

Os testes foram feitos numa maquina com o CORE (Com-
mon Open Research Emulator) [10], que é uma ferramenta que
permite emular redes, redes essas se que podem ligar a outras
redes emuladas e/ou redes reais. Os testes efetuados no CORE
serviram para validar a implementacao e avaliar o desempenho
do algoritmo com base num conjunto de métricas. Foi criada
uma topologia composta por 4 Routers, 4 Switches e 30 Hosts
conforme se ilustra na figura 4.

Nos testes de desempenho, foram obtidos os valores para
as métricas consideradas em trés diferentes cendrios: (1)Cha-
madas diretas - foram feitas tentativas de até 12 chamadas
em simultaneo entre os peers ligados ao router nl e os peers
ligados ao router n2, em duas situagdes especificas: 256kbps
na ligacdo direta entre nl e n2 com um atraso de propagacio
de 75ms, resultando num RTT de 150ms, e 512kbps com
atraso de propagacdo de 50ms, resultando num RTT de
100ms; (2) Chamada com encaminhamento da media num
peer intermédio - foram feitas até 12 chamadas em simultineo
entre os peers ligados ao router nl e os peers ligados ao router
n2, sendo a largura de banda da ligacdo direta entre nl e n2
de 256kbps com um atraso de propagacdo de 75ms resultando
num RTT de 150ms; (3) Chamada com encaminhamento da
media em n peers intermédios - foram feitas até 12 chamadas
em simultidneo entre os peers ligados ao router nl e os peers
ligados ao router n2, em duas situagdes especificas: 256kbps
na ligacdo direta entre nl e n2 com um atraso de propagacio
de 75ms, resultando num RTT de 150ms, e 512kbps com
atraso de propagag¢do de 50ms, resultando num RTT de
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Figura 5. Variac@o da taxa de transferéncia com o niimero de chamadas

100ms. A ligagdo entre n2 e nJ3 teve uma largura de banda de
64kbps com um atraso de propagacdo de 160ms resultando
num RTT de 320ms.

B. Métricas

Os pardmetros analisados foram o nimero total de data-
gramas de voz recebidos, o total de datagramas com OW D
menor que 150ms, o RTT médio referente ao nimero de
datagramas recebidos e o RTT médio referente ao nimero de
datagramas com OW D menor que 150ms. Todos eles foram
medidos no recetor. O nimero de datagramas recebidos com
OW D menor que 150ms foram usados no célculo da taxa de
transferéncia.

C. Testes de funcionalidade e desempenho

Ap6s verificar o funcionamento do algoritmo de reencami-
nhamento foram obtidos os valores das métricas. Na figura 5
estd representado o grifico com a taxa de transferéncia média
para cada uma das chamadas em simultaneo. Para obtencgdo
da média do nimero de bits foram acumulados os nimeros
totais de datagramas de voz recebidos com OW D menor que
150ms (visto que s@o estes que interessam) em cada uma
das chamadas e feita uma média entre eles. Apds obter esta
média, multiplicou-se por 3096 (nimero de bits contido por
cada datagrama). O tempo de simulagdo em todos os testes foi
de 5 minutos, portanto, 300 segundos. A taxa de transferéncia
ideal em cada uma das dire¢des da chamada é de 77.4kbps.

No gréifico da figura 5 pode-se verificar que existe um
nimero de chamadas limitado quando ndo existe reencaminha-
mento da media e que depende dos parametros definidos para
a ligacdo. Neste caso e numa ligagdo com 256kbps com RTT
de 150ms o nimero maximo de chamadas em simultaneo
admissiveis é 3. Com 4 chamadas a taxa de transmissdo é
tdo baixa que torna a comunica¢do sem QoS minimo.

Na tentativa de testar 5 chamadas em simultaneo neste
cendrio, o congestionamento na rede ndo permitiu que estas
se estabelecessem, isto é, as mensagens SIP perderam-se no
processo de sinalizagdo e nem todas foram estabelecidas. No
caso em que a ligacdo tem uma largura de banda de 512kbps
com um RTT de 100ms verifica-se que a ligacdo permite
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até 6 chamadas em simultdneo. Com 7 e 8 chamadas ainda
se consegue estabelecer a ligacdo mas devido ao enorme
congestionamento existem grandes perdas da media que se
refletem na taxa de transmissdo.

Em relacdo ao RTT" médio, no caso em que nio existe
reencaminhamento, também hd um ponto de rutura no mesmo
intervalo de tempo que na taxa de transmissdo. No caso em
que a ligacdo tem uma largura de banda de 256kbps a partir
da terceira chamada o RT'T atinge um valor superior a 12
segundos. Aquando duma largura de banda de 512kbps, com
7 chamadas atinge um valor superior a 6 segundos e com
8 cham